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OUTLINE
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KEAMANAN SIBER BERDASAAN PERPRES 53 TAHUN 2017

INFRASTRUKTUR INFORMASI
PEMERINTAH PUBLIK KRITIS NASIONAL

Kerjasama Nasional, Regional, dan Internasional dalam urusan Keamanan Siber
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Penangg
Proteksi e- Persand Diploma Penapis Duk:.‘lnga ulangan ':T::nfng Ple::nagngu
Copmnerce ian si Siber 2 Mitigasi Ker::tan lnsigen Seraﬁgan
IDENTIFIKASI “ m PENANGGULANGAN PEMULIHAN

PEMANTAUAN EVALUASI PENGENDALIAN

PENYUSUNAN KEBIJAKAN PELAKSANAAN KEBIJAKAN PEMANTAUAN KEBIJAKAN
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DATA INSIDEN SIBER

AMERICAN MEDICAL
COLLECTION AGENCY (AMCA)
DATA BREACH

Sebanyak 7,7 Juta data pelanggan bocor dari
database AMCA pada Bulan Juni 2019. data
tersebut berisi biodata pasien, nomor asuransi
kesehatan, dan saldo jatuh tempo dari asuransi
milik pasien.

FIRST AMERICAN

First American, sebuah perusahaan properti
besar di Amerika menampilkan informasi Jutaan
pelanggannya di Halaman Website mereka
Informasi yang ditampilkan berisi bioadata
pelanggan, nomor jaminan sosial, akun bank,
dan dokumen pajak. Kejadian tersebut
ditemukan pada Bulan Mei oleh Jurnalis
Keamanan Informasi Brian Krebs.

Dampak dari serangan terhadap dua kapal
tanker milik US, Presiden Trump menuding
Iran menjadi dalang penyerangan tersebut.
Alih-alih melakukan serangan fisik, Presiden
Trump menyetujui untuk melakukan serangan
siber kepada fasilitas nuklir milik Iran

US CUSTOM & BORDER
PROTECTION (CBP) CONTRACTOR
DATA BREACHES

Pada Bulan Mei, Hacker mempublish 100,000 data
passport milik penumpang yang mereka dapat dari
Kontraktor yang bekerja sama dengan Bea dan Cukai
Amerika Serikat bernama Perceptics. Kebocoran data
ini menjadi pukulan bagi Amerika, karena kenapa data
yang sifatnya terbatas dapat disimpan oleh Kontraktor

RANSOMWARE-LOCKERGOGA

Ransomware LockerGoga mengincar data-data di
sektor industri dan  manufaktur. LockerGoga
mengganggu  sistem  otomatisasi  Industri  dan
mengakibatkan berhentinya produksi.

SUPPLY CHAIN ATTACKS

Pada Bulan Maret Kaspersky melaporkan adanya
celah kerawanan pada system live update komputer
ASUS. Akibatnya hacker dapat menyusupkan
malware pada celah tersebut dan mengancam
jutaan pengguna ASUS. System live update adalah
layanan purna jual dari ASUS untuk melakukan
update driver perangkat (patching) secara online.
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STATISTIK KERENTANAN

hb7o d%
Website Memiliki Network Memiliki

Tingkat Kerentanan NN Tingkat Kerentanan
HIGH N e HIGH

8 /%

Website Memiliki
Tingkat Kerentanan

MEDIUM ¥SS

Aplikasi Web rentan
Terhadap Serangan

Sumber: 2019 edition of the Acunetix Web Application Vulnerability Report
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This year's report contains the results and analysis of vulnerabilities

detected over the previous 12 months, across 10,000 scan targets
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Security Misconfiguration A6

Injection
A1 J Tidak dilakukan hardening keamanan yang sesuai,
Aplikasi tidak melakukan validasi, filter, atau OWASP:2017 menggunakan setting default
sanitasi terhadap data yang diinputkan
TOP 10

APPLICATION Cross Site Scripting

Broken Authentication

A2

Aplikasi mengijinkan serangl<andbrut¢jl‘orce, SECUR'TY RlSK menginjinkan user untuk menambahkan kode
penerapan penga{z;r;ahn redensialyang custom ke sebuah path URL, atau form input

Insecure Deserialization A8

Penyerang dapat memodifikasi logika aplikasi atau
dapat mencapai remote code execution

A3 Sensitive Data Exposure

Tidak menerapkan pengamanan perlindungan
data dengan baik

Ad XML External Entities

Tidak dialkukannya Sanitasi / validasi terhadap
XML yang di unggah oleh pengguna

Using Components With Known
Vulnerabilities A9

Menggunakan komponen sepert library, plugin,
framework, dll yang memiliki kerentanan dan
diketahui oleh publik

Insufficient Logging and Monitoring A10

Tidak menerapkan logging dan Monitoring

A5 Broken Access Control

Access control yang tidak di terapkan dengan
baik memungkinkan penyerang untuk melewati
proses autorisasi
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STATISTIK KERENTANAN

LAPORAN VVDP 1 JANUARI - 29 APRIL 2019

895 LAPORAN

Ekonomi Digital Ekonomi Digital
IIKN Energi dan SDM
[IKN Industri Strategis
IIKN Kesehatan
m [IKN Penegakan Hukum/Lainnya
IIKN Perbankan dan Keuangan
m [I[KN Sumber Daya Air
m [IKN Telekomunikasi
m [IKN Transportasi
m Lainnya Lainnya
® Pemerintah Pemerintah
m Pendidikan Pendidikan
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REKAPITULASI KERENTANAN SEKTOR IIKN , EKODIG DAN PEMERINTAH

JUMLAH KERENTANAN
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LANDASAN PENERAPAN KEAMANAN SPBE

Perpres Nomor 95 Tahun 2018 Tentang Sistem Pemerintahan Berhasis Elektronik (SPBE)

v Pasal 2

1) SPBE dilaksanakan dengan prinsip:
a. efektivitas; v Pasal 40
b. keterpaduan; 1) Keamanan SPBE mencakup penjaminan kerahasiaan,
c. kesinambungan; keutuhan, ketersediaan, keaslian, dan kenirsangkalan
d. efisiensi: (nonrepudiation) sumber daya terkait data dan informasi,

D Infrastruktur SPBE, dan Aplikasi SPBE.
e. akuntabilitas;
f. interoperabilitas;dan v Pasal 41
g. Keamanan 1) Setiap Instansi Pusat dan Pemerintah Daerah harus
menerapkan Keamanan SPBE.
8) Keamanan sebagaimana dimaksud pada ayat 2) Dalam menerapkan Keamanan SPBE dan menyelesaikan

. permasalahan Keamanan SPBE,pimpinan Instansi Pusat dan

e merupak_an kerahas_laan, kepala daerah dapat melakukan konsultasi dan / atau

keufuhan,ketersedlaan, ke:alsl_lan, dan koordinasi dengan kepala lembaga yang menyelenggarakan

kenirsangkalan (nonrepudiation) sumber tugas pemerintahan di bidang keamanan siber.

daya yang mendukung SPBE. 3) Penerapan Keamanan SPBE harus memenuhi standar teknis
dan prosedur Keamanan SPBE
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Tidak dalam Ruang Lingkup Network
Security

Mengamankan “costum code / kode
sumber” yang membuat Aplikasi web
berjalan

v" Mengamankan library dan depedensi

v Mengamankan Backend System

v Mengamankan Web dan application server

Pada Umumnya Network Security Tidak

berfokus pada HTTP Traffic

v’ Firewalls, SSL, Intrusion Detection
Systems, Operating System
Hardening, Database Hardening

@ PROFESIONAL @ INTEGRITZ

Definisi

v' Sekumpulan proses, protokol, dan
perangkat yang bekerjasama untuk
memastikan keamanan Aplikasi
website dari gangguan ancaman,
kegagalan, dan kebocoran data.
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YOUR CODEIS PART OF YOUR SECURITY PERIMETER

Your security “perimeter” has huge
holes at the application layer

You can’t use network layer

% . ol |8 protection (firevyall, SSL, IDS,
E; HEtapmibeveloped § % g g to stop o}:aJ:teeTtnag;plication
= Appltiq;g Code [ @ § o
% A S| & 8| 5| € layer attacks
2 =71
App Ser:v:jer
. Web Serwer
g il _ WEB APPLICATION
g - FIREWALL (WAF)
g (dapat membantu)

Image source: OWASP’s Ten Most Critical Web Application Security Vulnerabilities
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Dampak yang ditimbulkan oleh serangan Langkah yang dapat dilakukan untuk
hacking pada suatu organisasi: memastikan keamanan Aplikasi web

1.Kerugian finansial 1. Melakukan Risk AssesSment
2.Pencurian data —data sensitive / data 2. Meningkatkan security awarness

breach _ 3. Menyusun dan Mengimplementasikan
3.Berpengaruh buruk pada reputasi dan langkah untuk menanggulangi input data

persepsi organisasi (berbahaya) yang dimasukan oleh
4 .Mengurangi kepercayaan customer / pengguna

stakeholder i :

4. Menerapkan mekanisme perlindungan

yang sesuai untuk Data sensitive

Mengimplementasikan DevSecOps

Melakukan Vulnerability Assesment dan

Pentest secara berkala

7. Memanfaatkan perangkat keamanan
pendukung seperti WAF, dan lain -lain

8. Continous Monitoring

o el
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GCONTINOUS MONITORING (SOC)

« Foundation for any security operation « Investigation via workbench and « Hunting via behavioral analysis,
interactive dashboards that allow machine learning and graph
+ Visibility across environment & stack search, data exploration and entity visualization to traverse relationships
profiling and derive new insights
» Real-time correlation to detect known « Understand abnormal activity and « Ability to discover the unknown
threats assess blast radius of attack threats through pattern discovery

and anomaly detection
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CONTINOUS MONITORING (SOC)

Security Operation Capability Generations
Security

Intelligence

A Analysis in Depth
Information Fusion
Environmental Hunting

Analysis &

. Active Response Capability
Incident Response  advanced Use Cases

- Attack Lifecycle Monitoring Antifragile Cyber Defense

Real-time Workflow

: SIRT Integrati
Near Real-Time ntegration

Accelerated Response

Alerting Continual Contextual Tuning
Data Ana|y5i5 Streamlined Event Data Operational Metrics
Historical Correlation Actionable Correlation
Log Mana gement Retroactive Forensics Custom Automated Reporting

Universal Log Management . Data Summary Reporting

Regulatory Compliance

2G/SOC »5G/SOC
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'\/ REKOMENDASI PENERAPAN KEAMANAN SPBE

v Komitmen Top Mangement / Pimpinan Organisasi terkait keamanan informasi,
sistem informasi.

v" Menerapkan Pola Kerja / Budaya Kerja yang mengedepankan keamanan
khususnya keamanan Informasi baik mulai dari proses pembuatan, transmisi,
penyimpanan informasi (berlaku juga untuk proses pembangunan Aplikasi).

v Membuat Tata Kelola pengelolaan informasi dan sistem informasi yang

mengedepankan keamanan, dan menjalankannya.

Membangun Security Awarness SDM.

Menyusun dan menerapkan SOP yang jelas dalam pengelolaan sistem informasi.

Melakukan Audit / Assessement Teknologi Informasi dan Komunikasi, secara

berkala.

v' Menerapkan kontrol perlindungan yang sesuai pada seluruh sistem khususnya
sistem yang mengelola dan atau menyimpan data sensitive.

AN
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REKOMENDASI TEKNIS

Pastikan kegagalan pada Aplikasi memerapkan prosedur yang aman (Error
handling)

Lakl"k?ndvallgas'.te':[hadatﬁ.data apapu? :i inspect what is Gunakan halaman error yang bersifat umum untuk seluruh exception
expected, and reject anything unexpected. jika terjadi kegagalan, hindari menampilan data sensitive pada pesan

Asumsikan seluruh input dari user malicious

\ error, seperti error SQL dll.

Hanya menerima dan memproses “Known Good”
characters. !
Pastikan bahwa seluruh perangkat lunak up to date termasuk

‘ didalamnya depedensi seperti library, plugin, framework dll
. Pastikan input di validasi di sisi server.

Batasi Akses terhadap halaman interface / dashboard
‘ Mengimplementasikan prinsip Least Privilege

\

administrator dengan menggunakan kontrol akses tertentu seperti
pembatasan IP dll.

[
/
Lakukan validasi akses kontrol untuk memeriksa apakah Non aktifkan / Ganti default password
pengguna diizinkan untuk melakukan suatu aksi / request
Terapkan seluruh kebutuhan akses kontrol dan web application Non aktifkan segala sesuatu yang tidak dibutuhkan oleh layanan (seperti:

security policy. ports, accounts, services, pages, privileges, frameworks, add-ons).
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“Kechilafan Satu Orang Sahaja
Tjukup Sudah Menjebabkan
Keruntuhan Negara”

Mayjen TNI Dr. Roebiono Kertopati
(1914 - 1984)
Bapak Persandian Republik Indonesia
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