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Lemsaneg/BSSN &2 CLASIFICATION

E-Governance

E-Government

E-Governance Is the outgrowth of the efforts made by
Citizen

- the Governments to improve relations with their
Citizens. To Protect E-Governance Projects there is a
need for information security best practices. Security
- policies, practices, and procedures must be in place
Employee N : : GtoE
as well as utilization of security technology, which -
help to protect e-Government Systems against
| ousness

attack, detect abnormal activities services
DATA
SECURE
Security Policies Activities Procedures

© 2017 BSSN All Rights Reserved Sumber : Kumar D, Dr. N. Panchanatham “A Case study on Cyber Security in E-
Governance”

Cyber Security on E-Governance

Business




CYBERSPACE - INTERNET OF THINGS - E-

=
Lemsaneg/BSSN "% GOVERNANCE
GREEN CITY ENERGY & UTILIMES
Green Infrastructure | Power Generation Optimization
Smart Energy and Utilities Grid Protection and Control

Transport efficiency Intelligent Utility Network

TRANSPORT
Urban Mobility Solutions
Airport / Railway Management

E-GOVERNANCE
Online Records
Complaint Management

Payment Gateways Fleet Optimization
PUBLIC SAFETY EDUCATION
Law Enforcement z Analytics and research
Emergency Management School Solutions

Security and Surveillance Video conferencing

SMART BUILDING HEAITHCARE

Energy Optimization Remote Monitoring

Appliance Integration and control Asset Management
Smart Metering Telemedicine

Copyright: Feedback Infra
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CYBERSPACE ON GOVERNMENT (E-
GOVERNMENT)

c-GOVERNMENT

ERA DIGITAL PEMERINTAHAN (E-GOVERNMENT)

Mendukung pemerintahan
transparan, akuntabel,
Good Governance.

Menjadikan tugas lebih efekiif
dan efisien.

Mendorong perubahan fundamental
dari sistem manual, menjadi online
dapat diakses oleh publik.

© 2017 BSSN All Rights Reserved



GOVERNMENT ENTERPRISE ARCHITECTURE (GEA)
Lemsaneg/BSSN BASED ON SIX INTERROGATIVES

Canada, Sumber : Weisman, 2004

Abu Dhabi IT A&S Framework, Sumber : Abu Dhabi SIC, 2013 X-GEARM (UK) Sumber : HM Government, 2012
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GOVERNMENT ENTERPRISE ARCHITECTURE

Lemsaneg/BSSN (GEA)

Data

Application,
security

Integration,
Infrastructure

Operation

Access &
Presentation

Business

Data
Architecture

Application
Architecture

Technology
Architecture

Business
Architecture

Information

Management

Architecture

Application
Architecture,
Security
Architecture

Network
Architecture,
Platform

Architecture

Service

Presentation
Architecture

system

Management

Architecture

Business
Information

Business
Process

Infrastructure,
Security,
Integration

Service
Management

Channel

Strategy
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Lemsaneg/BSSN IMPLEMENTASI GEA INDONESIA

Lembaga Pemerintah Keterangan
(2008) BPKP-EA berbasis Mengadopsi murni framework sulit untuk dumplementasi
Zahman
BPKP
(2014) BPKP-EA berbasis Togaf 9@  Sedang menyusun Tata kelola, serta membutuhkan lembaga
di modifikasi yang mengawal pelaksanaan EA
(2011) BPK EA berbasis Togaf Mengadopsi murni framework sulit untuk dumplementasi
BPK
Hegulasi Fembahasan Draft Peraturan Mentern mengenal Government
Enterprise Architecure

Kominfo

© 2017 BSSN All Rights Reserved



Lemsaneg/BSSN 3}3 SOLUSI KEAMANAN TRANSAKSI ELEKTRONIK

Sesual dengan regulasi :

« Undang-Undang No. 11/2008 tentang informasi dan Transaksi Elektronik

o Instruksi Presiden No. 3 Tahun 2003 tentang Kebijakan dan Strategi Nasional Pengembangan E-
Government

» Peraturan Pemerintah No. 82/2012 tentang Penyelenggaraan Sistem dan Transaksi Elektronik

1. Memastikan tata kelola yang baik
2. Meningkatkan keamanan sistem (Confidentiality/Kerahasiaan, Integrity/Keutuhan,
Avallability/Ketersediaan)




INDONESIAN E-GOVERNMENT ARCHITECTURE

Lemsaneg/BSSN Mg‘ FRAMEWORK
Instruksi Presiden No. 3 Tahun 2003
Tentang Kebijakan dan Strategi Nasional
Pengembangan E-Government
Kebijakan Kerangka Peraturan
Akses Jarirgan Telekomunika =i Itemet Ak za= L3l rel =iy
Portal | B | pendidikan | Kesehatan || Hepens | porpa; TP
Pelayanan Publik E | dudukan | | CPRRRAN L Lainelsin
Orgenisass b - -
pengelolaan dan Kepresi e Liti litas
pengolahan d.F:i" terian & Pemda Publik Lair-lzin £
Informasd embag3
Todls: Seryi e E- doo *
Infrastruktur « E-billing Standard |« Auttentic | 2 dats
dan aplikasi dasa « E-procure || &secunty |- Public Key A gt
= glc - &iC
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<. INDONESIAN E-GOVERNMENT ARCHITECTURE
Lemsaneg/BSSN %< FRAMEWORK

.nnn.uuun

Instruksi Presiden No. 3 Tahun 2003

Jaringan telekomunikasi, jaringan internet, dan media komunikasi lain yang dapat digunakan oleh masyarakat untuk mengakses portal pelayanan publik.

Portal Pelayanan Publik

\
situs-situs internet penyedia layanan publik tertentu yang mengintegrasikan proses pengolahan dan pengelolaan informasi dan dukumen elektronik di
sejumlah instansi yang terkait.

/
Organisasi Pengelolaan dan Pengolahan
Informasi
organisasi pendukung (back-office) yang mengelola, menyediakan dan mengolah transaksi informasi dan dokumen elektronik.

Infrastruktur dan Aplikasi Dasar
\

semua prasarana baik perangkat lunak maupun berbentuk pernagkat keras yang diperlukan untuk mendukung pengelolaan, pengolahan, transaksi dan
penyaluran informasi, baik antar back office, antar portal pelayanan publik dengan back-office, maupun antara portal pelayanan publik dengan jaringan
Internet secara andal, aman dan terpercaya.

© 2017 BSSN All Rights Reserved
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TRANSAKSI ELEKTRONIK (UU 11/2008)

a. Dokumen Elektronik adalah setiap informasi Elektronik yang dibuat, diteruskan. dikirimkan, diterima, atau

disimpan dalam bentuk analog, digital, elektromagnetik, optikal, atau sejenisnya, yang dapat dilihat,
ditampilkan, dan/atau didengar melalui Komputer atau Sistem Elektronik, termasuk tetapi tidak terbatas pada
tulisan, suara, gambar, peta, rancangan, foto atau sejenisnya, huruf, tanda, angka, Kode Akses, simbol atau
perforasi yang memiliki makna atau arti atau dapat dipahami oleh orang yang mampu memahaminya.

b. Sistem Elektronik adalah serangkaian perangkat dan prosedur elektronik yang berfungsi mempersiapkan,
mengumpulkan, mengolah, menganalisis, menyimpan, menampilkan, mengumumkan, mengirimkan, dan/atau
menyebarkan informasi Elektronik.

c. Penyelenggaraan Sistem Elektronik adalah pemanfaatan Sistem Elektronik oleh penyelenggaraan negara,
Orang, Badan Usaha, dan/atau masyarakat.

d. Transaksi Elektronik adalah perbuatan hukum yang dilakukan dengan menggunakan Komputer, jaringan

Komputer, dan/atau media elektronik lainnya

© 2017 BSSN All Rights Reserved
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UU ITE PASAL 16 (1)

Sepanjang tidak ditentukan lain oleh undang-undang tersendiri, setiap Penyelenggara Sistem Elektronik wajib

a.

mengoperasikan Sistem Elektronik yang memenuhi persyaratan minimum sebagai berikut :

dapat menampilkan kembali informasi Elektronik dan/atau Dokumen Elektronik secara utuh sesual dengan masa

retensi yang ditetapkan dengan Peraturan perundang-undangan;

. dapat melindungi ketersediaan, keutuhan, kerahasiaan, dan Kketeraksesan informasi Elektronik dalam

Penyelenggaraan Sistem Elektronik tersebut;

. dapat beroperasi sesual dengan prosedur atau petunjuk dalam Penyelenggaraan Sistem Elektronik tersebut;

. dilengkapi dengan prosedur atau petunjuk yang diumumkan dengan bahasa, informasi, atau simbol yang dapat

dipahami oleh pihak yang bersangkutan dengan Penyelenggaraan Sistem Elektronik tersebut; dan
memilki mekanisme yang berkelanjutan untuk menjaga kebaruan, kejelasan, dan kebertanggungjawaban prosedur

atau petunjuk

© 2017 BSSN All Rights Reserved




PRIVACY AND DATA SECURITY




PERSONAL DATA LEAK INCIDENT AND
Lemsaneg/BSSN ﬁ MISUSE/ABUSE

Personal Data Source } Personal Data Leak }
Communication, service
. Internal staff, entrustor
provider

Personal Data Personal Data
Accumulation/Trading Misuse/Abuse

Unautorized takeover
using usb

llegal use of
registered numbers

@ A m
S
8 SIS
' | e
_— By

Trading at internet
cafe, free Wifi Hotel,
etc

EExT:

SQL Injection, Web
shell Upload, URL

, UF illegal spam, malware
Index Vulnerability, Offline (sms, WA, Download,
APT Attack

etc)

0123 4567 8901 2345

Insufficient
homepage security Direct sale using a

: measures, wrong e- :
. . . storage mediate (e.q.,
Website mail sending J CD) (€9 Exessive TM
~ (Planned real estate

fraud, insurance, etc)
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Lemsaneg/BSSN % INDONESIAN CYBER THREAT LANDSCAPE

84.005 website dari

SUMBER HOAX

Sumber : Kominfo CIIINCIDENT -szt?n:]Lb7er: zone-h.org Tahun 2012
Indonesia menjadi

Hacking terhadap < ked
web Telkomsel (2017), pO_SI?I ke' ua negara
Garuda Indonesia girrrllge?: SSyImSa::]ltJeXCﬂet

(2016) dan PLN (2016)
GO.ID WEB DEFACEMENT

1 RS Nasional
Terinfeksi Malware _ _
Wannacry 23.980 website da_rl
tahun 2008 s.d Juni
13,1 juta komputer 2017
indonesia terjangkit sumber: zone-h.org

sumber: check point

© 2017 BSSN All Rights Reserved
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Events Archive

Archive #

Onhold Notify  Stats

Register

DOMAIN go.id
Special defacements only Fulltext/Wildcard Onhold (Unpublished) only |

Apply filter

RISK REPORT Iin INDONESIAN E-GOVERNMENT

search...

(go.id)

Total notificationg: 23,980 df which 6,189 single ip and 17,791 mass defacements

Legend:

H - Homepage defacement
M - Mass defacement (click to view all defacements of this IP)
R - Redefacement (click to view all defacements of this site)

L - IP address location

¥¢ - Special defacement (special defacements are important websites)

v

Terdapat

Date Notifier H MR L % Domain os View terjadinya defacement pada situs Pemerintah
2017/11/26 KATENBAD H - kpu-tebingtinggikota.go.id Linux mirror . .
2017/11/25 koneksi eror P ¥ diskominfo.sumutprov.go.id/E-K... Linux mirror (dOmaIn gO |d)
2017/11/24 SangPujaan e pn-kualakapuas.go.id/masukweb/ Linux mirror

2017/11/21 Xminp - % hukum.bondowosokab.go.id/hh.html Linux mirror

2017/11/21 008 HM s pn-ternate.go.id Linux mirror

2017/11/19 Mr.Kro00z.305 ¥ dishubkominfo.pasuruankota.go.... Linux mirror Al

2017/11/18 Maestro404 H - pusatkin.setjen.pertanian.go.id Linux mirror \g) SEXRETARIAT KABINET
2017/11/16 0x1958 M s diskominfo.samarindakota.go.id... Linux mirror

2017/11/16 0x1958 M s damkar.samarindakota.go.id/sod... Linux mirror

2017/11/14 Ayyildiz Tim H - % puslat-sdmk.kemkes.go.id Linux mirror

2017/11/14 4nzel4 - www.pusat4.litbang.depkes.go.i... Linux mirror

2017/11/14 R3V0 M = dinsos.pekanbaru.go.id/images/... Linux mirror inuantangerang
2017/11/13 Aris Dot ID = % jurnalteknodik.kemdikbud.go.id... Linux mirror TSR
2017/11/13 Aris Dot ID M s jurnalmlangun.kemdikbud.go.id/... Linux mirror

2017/11/13 Aris Dot ID —t patrawidya.kemdikbud.go.id/pub... Linux mirror

2017/11/13 ./Sandy.Npazone & ropeg.kkp.go.id/asset/source/w... Linux mirror

2017/11/10 Nitroz R % pn-bitung.go.id/images/n.txt Linux mirror

2017/11/10 Fallaga Team = ¥ bkd.demakkab.go.id/wp-content/ Linux mirror

2017/11/10 FRU_403 w balitbangda.kukarkab.go.id/pah... Linux mirror

2017/11/10 FRU_403 M e disbun.kukarkab.go.id/pahlawan... OpenBSD mirror

2017/11/10 FRU_403 M - panwaslu.kukarkab.go.id/pahlaw... OpenBSD mirror

2017/11/10 FRU_403 M ¥ profil-asn.kukarkab.go.id/pahl... OpenBSD mirror

2017/11/09 FRU_403 - www.kukarkab.go.id/pahlawan.php OpenBSD mirror

2017/11/09 hamaminho s Www.pa-ngawi.go.id//images/h.txt Linux mirror

2017/11/09 D4N13L M - % hukum.surabaya.go.id/kiriman/i... Linux mirror

23,980 kasus
defacement pada situs pemerintah (domain

go.id)
Pada tahun 2017 sudah tercatat 1250 kasus

sekitar terjadinya

1234567891011121314151617 18 19 20 21 22 23 24 25 26 27 28 29 30

EXFECT US, RESFECT US

Sumber : zone-h.org di akses tanggal 5 Desember 2017
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RISK REPORT bandung.go.id Domain

Home News

Events

Archive

Archive %

Onhold Notify  Stats

Register

search...

NOTIFIER

Special defacements only |

Date : ALL

DOMAIN bandung.go.id

Apply filter

Fulltext/Wildcard 2 Onhold (Unpublished) only |

Total notifications: 54 of which 16 single ip and 38 mass defacements

Legend:

H - Homepage defacement
M - Mass defacement (click to view all defacements of this IP)
R - Redefacement (click to view all defacements of this site)

L - IP address location
¥ - Special defacement (special defacements are important websites)

Date

2017/07/07
2016/12/29
2016/11/14
2016/06/22
2016/05/17
2016/05/17
2016/05/16
2016/05/16
2016/05/16
2016/05/16
2016/05/16
2016/03/09
2016/03/09
2016/03/09
2016/03/04

2015/11/12

2015/10/22
2015/09/15
2015/09/15
2015/06/16
2015/02/26
2015/02/13
2014/12/24
2014/10/13
2014/02/17

Notifier
chinafans
Hit Gir'l

Rembang Security Tester

ZoRRoKiN
RxR

RxR

RxR

RxR

RxR

RxR

RxR
Gekikara404
Gekikara404
Gekikara404
Gekikara404

Indonesian
Freedom

ZoRRoKiN

Cyber

surabayagetar

surabayagetar

/Mr]

surabayagetar

surabayagetar

ID10T

surabayagetar

SultanHaikal

HMRL 7% Domain

= mitiim s o o ol niiie ol o

M

SRR SR R i << <

< R

< <

¥ gedebage.bandung.go.id/o.htm

- % bkd.bandung.go.id/go/images/10...

" % disnaker.bandung.go.id/disnake...

= % promosikesehatan.dinkes.bandun...

= % maleer.bandung.go.id

" % kapusarda.bandung.go.id

R creativeconomy.bandung.go.id
= % bkbpm.bandung.go.id

- % www.disyanjak.bandung.go.id
= ¥ dinkes.bandung.go.id

= % binamarga.bandung.go.id

9 % skm.bandung.go.id/pg.php
= ¥ anjab.bandung.go.id/pg.php
= ¥ orpad.bandung.go.id/pg.php
"= 4 lakip.bandung.go.id/pg.php

S ¥ disnaker.bandung.go.id/ndsxf.htm

" ¥ uptdtmb.dishub.bandung.go.id
= ¥ forum-csr.bandung.go.id

= ¢ inspektorat.bandung.go.id/?p=1834

R rancasari.bandung.go.id

9 % disdukcapil.bandung.go.id/i.html

- % magang.bandung.go.id/i.html

= ¥ disdikkota.bandung.go.id/u.txt

= < binamarga.bandung.go.id/db/

" % disnaker.bandung.go.id/db/lolz...
123

0s
FreeBSD
Linux
Unknown
Linux
Linux
Linux
Linux
Linux
Linux
Linux
Linux
Linux
Linux
Linux
Linux

Linux

Linux
Linux
Linux
Linux
Linux
Linux
Linux
Linux
Linux

View

mirror
mirror
mirror
mirror
mirror
mirror
mirror
mirror
mirror
mirror
mirror
mirror
mirror
mirror
mirror

mirror

mirror
mirror
mirror
mirror
mirror
mirror
mirror
mirror
mirror

© 2017 BSSN All Rights Reserved

Terdapat
defacement

sekitar

pada

54
Situs

kasus
pemerintah

Bandung (domain bandung.go.id)

Sumber : zone-h.org di akses tanggal 9 Desember 2017

terjadinya

Kota


http://bandung.go.id
http://zone-h.org
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http://gedebage.bhandung.go.id http://disnaker.bandung.go.id

Mirror saved on: 2017-07-06 07:45:39 Mirror saved on: 2016-11-14 12:50:35
Notified by: chinafans Domain: http://gedebage.bandung.go.id/o.htm IP address: 103.90.64.74 Notified by: Rembang Security Tester Domain: http://disnaker.bandung.go.id/disnaker- IP address: 182.23.30.216 "
System: FreeBSD Web server: Apache Notifier stats bursakerja/filestorage/5527/52_Foto%20Kopi%?20Identitas.jpg

This is a CACHE (mirror) page of the site when it was saved by our robot on 2017-07-06 07:45:39 System: Unknown Web server: Apache Notifier stats

This is a CACHE (mirror) page of the site when it was saved by our robot on 2016-11-14 12:50:35

Chinafans

Tahun : 2017 Tahun : 2016

IP Address : 103.90.64.74 IP Address : 182.23.30.216
Web Server : Apache Web Server : Apache
Operating System : FreeBSD Operating System : Unknown

© 2017 BSSN All Rights Reserved


http://gedebage.bandung.go.id
http://ditlantas.metro.polri.go.id

Lemsaneg/BSSN = RISK REPORT in INDONESIAN E-GOVERNMENT

Y

= (go.id)

WHICH IS MORE DANGEROUS..?

DEFACEMENT..? OR

V ] irwantangerang JHT

C' [ divkum.polri.go.id/jht.htm

DATA STOLEN ..?
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Peraturan Menteri Kominfo No. 20 Tahun 2016

Pasal 1 (ayat 1, 2, 5)

* Data Pribadi adalah data perseorangan tertentu yang disimpan, dirawat, dan dijaga kebenaran serta dilindungi kerahasiaannya;

* Data Perseorangan Tertentu adalah setiap keterangan yang benar dan nyata yang melekat dan dapat diidentifikasi, baik langsung
maupun tidak langsung, pada masing-masing individu yang pemanfaatannya sesuai ketentuan peraturan perundang-undangan;

* Sistem Elektronik adalah serangkaian perangkat dan prosedur elektronik yang berfungsi mempersiapkan, mengumpulkan,
mengolah, menganalisis, menyimpan, menampilkan, mengumumkan, mengirimkan, dan/atau menyebarkan informasi Elektronik;

Pasal 2 (ayat 1)

* Perlindungan Data Pribadi dalam sistem Elektronik mencakup perlindungan terhadap perolehan, pengumpulan, pengolahan,
penganalisisan, penyimpanan, penampilan, pengumuman, pengiriman, penyebarluasan, dan pemusnahanData Pribadi;

Pasal 28 (a, b, d, e)

Setiap Penyelenggara Sistem Elektronik wajib :

* melakukan sertifikasi Sistem Elektronik yang dikelolanya sesuai dengan ketentuan peraturan perundan-undangan,;

* menjaga kebenaran, keabsahan, kerahasiaan, keakuratan dan relevansi serta kesesuaian dengan tujuan perolehan; pengumpulan,
pengolahan, penganalisisan, penyimpanan, penampilan, pengumuman, pengiriman, penyebarluasan, dan pemusnahan Data
Pribadi,

* memiliki aturan internal terkait perlindungan Data Pribadi yang sesual dengan ketentuan peraturan perundang-undangan;

* menyediakan rekam jejak audit terhadap seluruh kegiatan penyelenggaraan Sistem Elektronik yan gdikelolanya,;
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WHY SOCIAL ENGINEERING. ? @ HACKING A HUMAN IS MUCH EASIER
i THAN HACKING A BUSINESS / SYSTEM

laziness

| ATTACKERS
sympathy
YOUR DATA fear oRHMAN " d ‘
gree
1S AT RISK * trust BESERY  desire IN-PERSON
EVERYDAY
THROUGH g ‘ '

SOCIAL 3 BASIC TYPE
ENGINEERIN A OF TACTICS

o l ..... ‘
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CYBER THREATS

WHAT DO YOUR DEVICES KNOW ABOUT YOU?

Passwords Credit Card Numbers Social Security Number
'*' ‘ I8 Web browser autofill fia/ ~ ‘ %— Web browser autofill ﬁ;' ‘ _ Nowrdosied

= Stored in the \ — Downloaded credit >~

’ D file sys:em ' D | cardlstatements ’ D \ax documents
Deleted Files Text Messages

All deleted files,

y including ones no l% Text log stored
<’ longer in recycle D on phone
* D bin or trash, can
" | be recovered until

physical storage

space overwritten. Phone ca“S

o Call log stored
WHAT D ; on phone

Bank Account Info bl
.................. mtessns cese YOUR DEVI(E

By et CONTAINS

’ D [ statements i

A ‘ | Web browser
PROTECTION. -

" autofill

Windows Contacts

—— Address Book

’ D L Contact manager

- List kept by
| operating system

Various applications
keep their own recent

file lists
Recently Visited Sites
in - Browser's cache
Contacts =

Browser's history

2
’ D _L Cookies

'”' %~—~ Windows Contacts

-
[ [~ Address Book Current Location

= L A R O S A R N e

o il = | Readabie —1 Photos
’ D Contact manager * D l off your GPS ’ D . Navigation apps

Recent Locations

ANDROID SMART
TABLETS PHONES

.wmoowspc: ® s O

TOP 3 CYBER THREATS

Facing Organizations in 2016

40%

Social Insider Threats Advanced
Engineering Presistent Threats

sumber :

* |SACA January 2016 Cybersecurity Snapshot Global Data, www.isaca.org/2016-cybersecurity-snapshot
* Cyber Crime Watch
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CYBERSECURITY RELIES ON CRYPTOGRAPHY

Inhaztuchuie Secuty & ndpoa Secuny

T Network Fiewall T T Network Mootfering e ra——— F aapom! Protection ~
K M&F{h&«'t

Morm
L.

s
L S——

| '.“ _._ (= .a “m .n ln‘—" '

oz 1w Wl FOomermr B M &-—- )4 s P '-"UMJ

| e oONiEe S e - ‘ ""."" & veseee FLRTEY

(B W Gy e BOMOS ||, NSIEET DEER Meered e BEAVE Contia I oA S RECOT g

~ mtrwesion Plnenmm Sysiems -~ o msdnd Thruat Management — = v F wadpom! Detechon l. lnmunu »

LI s 0 SOMES E AN | sunrTRY L reer B e SRR S¥5 L AN CRANUN  cmimisargy e U“"".:‘?‘ ‘
”~ T — e

fu‘..:.- . RS &-. Dol °.'.." v hr. A o -;-Q-' T Wtk N
x T " AR LN () e WO — . c '

.:" -

e

v e—aves curet

ADshicton Secuny

WA & Apgriication Security -

-

= @

s o _a Bl B L ¢,
| & ‘ -
! Ll re .
I trrgwr alleam SIRFRT ANy m"v”' SM
> . romTVET b -l A r~ —w_

VMM Assrssment

| B e —_ Sugee '. JV .Ll‘(_uw. _ﬂ(. Ll.
- e FLECEmA — RS r'v.;_—u
| . ot T Seew™ ather o

| MRS e wnes Q00 110N ‘ = - TGN aacx W Mt st b WIS Dt | SBM oy vencoot oCgal I S s @ows
E MM Yertzon B rriv A 7 Grmansae Frn— e S b il W Were Pomeen | (RO Saun 200 somes @'
—— G Sy mp‘ » M! ) Ponedtnt ‘.. - “O SNERED e roomryey .’N .‘“ —— L L
-l:-a?'s "‘"‘ — -!-2 V- by T AGC R somwon B DOLL miime: wot | |1 reessnnen L ARk
pa AN A . gPreanti m L] : ‘. S ST e » B ANOMALL G..., —— an S — Las e w Drapo
L L It L ' a — . 3 . sinnie & |
sy ' O winw Qv o= _Seamate - A LI A e -
ARGVE B “w" L Rl A e 2 Y e sl e -
on-u-..uru' o = 0 aam v .“' S '4”- -
. ” o . SBAab,. han el
B Whiures (@ ivmy m""" ‘ = - “' A S - ";. tascet EIWEEa
- e - ’  —C— L AT Ul e nmy
Secunty INCient Response O J R ' " v v mouar [T ' '
“ ' PR o .°-- T e ee—— e - - - .
RAMD ‘oh-;l‘:-!!- B~ s AR O Bard o
— sl n TEETED l.. . | @ ' - (LT - I lh'h.ﬂ.. ,-m v vinies - - CLEF ..‘u. SR T Sy — C p—
NV e oy , - Qe N owsteen O = A 1 v — O v oktall S v ta
» 0 - s uhed S8 e At m »
-y 0 Bt e £. "o Oloae ® - i N
L — | —. " - @ Smeio ‘-‘ .
" )
c‘~ : o ocuss |9 REDSEM "L w' o Rsam 5 o . . '-_:8 (,aw # e DU Aoom solnd § an < ':.
WoaTrust """"’ .- o n P - ueicoces || Docass o n)-—- SR warrs Vwbmn vorof :"“"" GO-—--. ’ i TNON - Sale
WP meami B Anter " I T el U § o ) Y anectrw TRV Ormuian b e Weote e R OO YERA g

© 2017 BSSN All Rights Reserved




Lemsaneg/BSSN %-‘ CYBERSECURITY AND CRYPTOGRAPHY

CRYPTO IS 1st LEVEL OF DATA PROTECTION

1# CRYPTOGRAPHY

D

Your Data

3# PLATFORM

4# NETWORK




Lemsaneg/BSSN &2 CRYPTOGRAPHY IS A ROOT

Company Payment End Critical Internet Any Digital
Servers Systems Points Infrastructure Of Things Services

Cryptography is used by all Systems [ | oal 10 Protect Data and Communication

R\

5 ’* /Il B - - (\
data & communication data & communication \ data & communication
Confidentiality Integrity , Authentication
v v h 4
Make sure data cannot Make sure data cannot Make sure data origin
be accessed by 3 party be tampered by 3rd party \ is a trusted source

' LI
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s

(RIS S W

. DOS (Denial of Service)
. SQL Injection
- Soclal Engineering (Smartphone Malware)

© 2017 BSSN All Rights Reserved
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2

P e L LT

‘ Denial of Service (Crashing Server)

Web Wajib Pajak Badan Pengelola Pendapatan Daerah Kota Bandung
Url : wp.bppd.bandung.go.id
IP Address : 45.118.112.232
Sistem Operasi . Windows Server 2008 R2

ﬁ Windows Server 2008
Standard

© 2017 BSSN All Rights Reserved



Lemsaneg/BSSN ':.‘. DENIAL OF SERVICE (DOS)

W St ananyy

Celah Kerawanan pada Sistem Operasi Server :
* RDP (Remote Desktop Protocol) DOS

° ID: CVE:CVE-2012-0152

°* [P Address : 45.118.112.232

* Sistem Operasi : Windows Server 2008 R2

X ® (® bppd.bandung.go.id e @ o X ¥ | Q itsdown - I € n e

© 2017 BSSN All Rights Reserved
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‘ SQL Injection, Take Over Administrator

Web Portal Dinas Tata Ruang dan Cipta Karya Pemerintah Kota Bandung Pelayanan Kerangka Rencana Kota (KRK)

Url : krk.distaru.bandung.qgo.id —— O %~ 4| & [ Q Search n % @ €

IP Address : 45.118.114.220 Py ——
o WEBPORTAL

S DINAS TATA RUANG DAN CIPTA KARYA
Peeasdl PEMERINTAH KOTA BANDUNG

TENTANG BERITA KEGIATAN KRK ONLINE CEKKRK LISTKRK KONTAK

LATAR BELAKANG WEBLI N K
TUGAS POKOK DAN Data Kota Bandung
FUNGSI

Pejabat Pengelola Infomasi Daerah

MAKSUD DAN TUJUAN
Layanan Pengaduan Masyarakat
STRUKTUR ORGANISASI Kementerian Pekerjaan Umum
Kementerian Perumahan Rakyat
STRUKTUR ORGANISASI
Struktur Organisasi Dinas Tata Ruang dan Cipta Karya... Pemerintah Propinsi Jawa Barat
Pemerintah Kota Bandung
BERITA BARU KEGIATAN BARU O
@ DISTARCIP IMB
MAKLUMAT PELAYANAN Berita Lainnya
1 mmmmum

This APl is no longer available.

2. Memberikan informasi yung tepat
ammmmhm&m
4. Menylspkan peingis yang berdedikusi dan sisp melayani JADWAL SHOLAT

DISTARU KOTA BANDUNG PUNYA PETA TERBAIK MAKLUMAT PELAYANAN

Kota: Bandung
SE-INDONES MAKLUMAT PELAYANAN DINAS PENATAAN RUANG ; T%‘" : 9_3“;3 141“
msak: 03:54:

Dinas Tata Ruang (Distaru) Kota Bandung telah berhasil KOTA BANDUNG ... Shubuh: 04:01:03
menyusun peta dasar Kota Bandung yang bisa selengkapnya Terbit: 05:26:13

: : Ohuhur: 11:41:25
digunakan sebagai dasar penetapa ... Ashar: 15:08:13
selengkapnya Maghrb: 17:57:10

Isyak: 19:13:20

© 2017 BSSN All Rights Reserved
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=

Caa

Information Gathering

IP Address : 45.118.114.220

Sistem Operasi : Linux

Jenis Database : PostgreSQL

Jumlah Database : [3]

*] pg_catalog
*] public

Vulnerability Assessment

ttp://45.118.114.220/?mod=Dberita&cmd=detail berit

*] information_schema

a&menu=3&news 1d=340

Celah kerawanan terdapat pada link diatas
Analisa awal bahwa administrator memiliki PID
awal yaitu nomor 1 atau 2

POC

Password dengan akun username : galih
Password (MD5) : 8e9f4806d6cdc02e0a064110e8070571

Database: public
able: web_users
[43 entries]

<blank>
<blank>
<blank>
<blank>
<blank>
<blank>
<blank>
<blank>
<blank>
<blank>
<blank>
<blank>
<blank>
<blank>
<blank>
<blank>
<blank>
<blank>
<blank>
<blank>
<blank>
<blank>
<blank>
<blank>
<blank>
<blank>
<blank>
<blank>
<blank>
<blank>
<blank>
<blank>
<blank>
<blank>

<blani>
139.195
203.176
<blanik>
203.176
<blanik>
<blanik>
<blank>
<blani>
<blank>
<blanik>
<blanik>

.176.250

.176.250

49.236.220.168

203.176

.176.250

©1.94.131.225

<blank>
203.176
<blanik>
<blank>
<blani>
<blank>
203.176
<blanik>
<blanlk>
<blanik>

.176.198

.176.198

49.236.220.54

<blank>
<blani>
<blank>
<blanik>
<blanic>
<blank>
<blanik>
<blanik>

<blank>
<blank>
<blank>
<blank>
<blank>
<blank>
<blank>
<blank>
<blank>
<blank>
<blank>
<blank>
<blank>
<blank>
<blank>
<blank>
<blank>
<blank>
<blank>
<blank>
<blank>
<blank>
<blank>
<blank>
<blank>
<blank>
<blank>
<blank>
<blank>
<blank>
<blank>
<blank>
<blank>
<blank>

8e914806d6cdc02e0a@64110e8070571
| oCceZ1V9b9T9ab8Tb8oas3b34d530008a

81dc9bdb52d04dc20036dbd8313eddS55
7f17e1a5a938fcefb88fcb6@e5109abb
81dc9bdb52d04dc20036dbd8313eddS5
d@7cd3f836eaabeb68c44048b926630b
81dc9bdb52d04dc20036dbd8313ed@S5
1187c466e4c303e4da2bl122437161154
a4d3db22dccede@bbf1f833339d2eb4d
a7aal97065a0df57e20895772bb9b @9
5582eed@4dofd27fe@eadd175b4758d3
9b693f5015f650027c763271450f4c11
827ccb@eea8a706c4c34a168911f84e7b
c53a8a5ac25e9a4a8ebf41b618417cee
827ccb@eea8a706c4c34a168911f84e7b
827ccb@eea8a706c4c34a16891184e7b
139c4e89cdbedaf144d@5ca54al2a57b
827ccb@eea8a706c4c34a168911f84e7b
96629f1laacoddb7a7cfa82574b6722d4
Qa7e28c54fb6712fa258358d9bfc55a9
e10adc3949ba59abbe56e@57f20f883e
db9eeb7e678863649bce209842e0d164
56a736edb62d4210cc9d67cf@af526c4
d3b7b4ff2675892c5e7a5b3c9b472dof
6238e36ble8e3d1dd759663890155a28
e10adc3949ba59abbe56e@57f20f883e
99e6b14a7719e0d468ele3a42a75141c
e45baf7fbbc4abd9c@ea2985d793922¢
e10adc3949ba59abbe56e@57f20f883e
b@2dd1f9ddf82871026edd1786c47ed3
e10adc3949ba59abbe56e057120f883¢e
e10adc3949ba59abbe56e@57f20f883e
e10adc3949ba59abbe56e@571201f883e
e10adc3949ba59abbe56e057120f883¢e
e10adc3949ba59abbe56e057f20f883e

ruhijat
eep
dhuedhie0221
operatorputusan
cahya
dian_brown
sudirman
andrew
asun

yase
nabilla
dahen
depat

yan

efmah
ROMAULI
AGUS

JATI

febri
namira
hery

Ali

Dimas
perencanaan
dul

DANDAN
ahmad

agus
jayanti
purwa
wiwit
megananda
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POC - SQL INJECTION

User Name

Password

WEBPORTAL KETERANGAN RENCANA KOTA

DINAS TATA RUANG & CIPTA KARYA

s PEMERINTAM DAERAN KOTA BANDUNG

POC dengan akun username : galih

POC

Password (MD5) : 8e9f4806d6cdc02e0a064110e8070571

(D 45.118.114.220/main.php? TMVW=tq0phegnvog5ipkdob9dgtyv

O ¢ ¥

Q, Search

= ADMINISTRASI WEBPORTAL

« - C@
w-
Master Akses

= Data Pengguna
I Dats Group Content

W Doty Pengesah

Master Data
. Data Ketompok Pecuntukan
Ml Data Fungsi Peruntukan
Data Peruntukan KRK

d Data Rencana Setermpat

Master Peta
N Data Kecamatan
% Data Kelurahan

% Data Peta

Dinas Tata Ruang & Cipta Karya - Kota Bandung

LOGIN ID

rta

laly

namirabey

ki

sysdidiman

abahizza

ahmadmaurits

SHAFIRA

magananda

wiav

purwa

jsyant

agus

ahmad

DANDAN

Dashboard Content Management KRK My Account  Logout

NIP

198811122003 122003

167803312000012003

188503082014102002

1333

198009052010011005

188208182000021002

183104102015031002

186911122003122003

187808222074 102001

188302112014 102001

196509162007011011

186304072074 702002

169104102015031002

183102062014101001

NO.
NAMA ASLI
TELEPON
RITA SHAFIRA 023 3225566
Lely Romaull (22548855
ANNISA NAMIRA 022568541

Data

Syaiful kman

Galih Msehardvks

Anmad Maurts Radhiyya

RITA SHAFIRA

Eva Megananda Damar Wufan

WIWIT JUWITA

AGUS DIDING

JAYANT! SURYA KENCANA

Agus

AHMAD MAURITS

Dandan Soleh Mulyana

) - X @ @l 45.118.114.220/main.php? TMVW=tqOphegnvog5fpkdob9dg6vsh7 e @ Y & ¥ | Q search n « O & n & =
AD MIN lSTRAS' WEBPORTAL pENLEIGE Content Management KRK Pengaturan My Account Logout 9 9 P
Dinas Tata Ruang & Cipta Karya - Kota Bandung
Dashboard
% Dashboard DISTARCIP GRAFIK PERMOHONAN DAN KEPUTUSAN (th.2017) GRAFIK PERMOHONAN PERWILAYAH (th.2017)
500.0 449.0 ‘ .
% SECENRER D45 __ CIBEUNYING, 429
E _
: ! e BOJONAGARA, 354
GR( =l LAINNYA, 131
Group Ty . KAREES, 431
EEE52¢2% § £88 UJUNGBERUNG, 867
Group T\ i g‘
Bulan
Group TL
®permohonan Putusan
Group Cc
Group T\
PERMOHONAN BARU
Group T\
= NO NOREG TGL. PERMOHONAN NAMA/KTP
1 2017-12-09 11:41:36 HENDRA WINATA SAPUTRA / 3273062809650001
Group T\
2 2017-12-08 12:14:05 ENJANG HERMAWAN / 3273222002610003
Group Si
3 2017-12-08 10:43:13 LO. YULI LOGAWA / 3273216304650001
Group St
4 2017-12-08 10:01:29 MUISTIKAWATI MUIL YADI / 3273115509600003
Group Si
e DATA MONITORING PEMBUATAN KRK
Group R NO NOREG TGL. TGL. VERIFIKASI NAMA VERIFIKASIVERIFIKASIPENGISIAN PENOMORANPENYERAHAN
7 PERMOHONAN DATA DATA LOKASI KRK PUTUSAN BERKAS
roup Cc
1 3199/KRK-DISTARU 08 Des 2017 08 Des 2017 STEVEN JOSHUA GUNAWAN DAN STEFFI GUNAWAN / 3273051009950007
Group St XN1-2017
2 3197/KRK-DISTARU 08 Des 2017 08 Des 2017 LIE ADE BUDIMAN / 3273162806730007
IXII-2017
3 3196/KRK-DISTARU 08 Des 2017 08 Des 2017 MELIANA HARYANTO / 3273114601860002
IXI1-2017
A 10A DK NITSTADI | NA Nae MN17 NA Noe MN17 NATAN QETIAWAN ! 0724 T12NATANNNT
P BT © 2012 DINAS TATA RUANG DAN CIPTA KARYA - KOTA BANDUNG
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DIRECTORY LISTING

Celah kerawanan terdapat pada direktori files pada
sistem informasi KRK Online.

POC terdapat directory listing yang memuat data scan
KTP yang merupakan termasuk kedalam konteks data
pribadi

(<)> & @

Index of /files

® krk.distaru.bandung.go.id/files/

Name Last modified Size Description

a Parent Directory -
() gambar lokasi/ 13-Nov-2012 13:59
E] permohonan krk/ 09-Oct-2012 14:38
(O] verifikasi lokasi/ 13-Nov-2012 14:49

Apache/2.2.14 (Ubuntu) Server at krk.distaru.bandung .go.id Port 80

Name

® krk.distaru.bandung.go.id/files/permohonan_krk/scan_ktp/

R

Last modified Size Description

& Parent Directory

29 semangat-bro.jpg

%] 31 bekjul jpg

%] 87 BAKA jpg

%] 140 2vvay.jpg

141 cddatafeb2005-18-tetsu.jpg
Q 145 Water lilies.jpg

159 KTP.jpg

5] 164 simA pdf

=) 167 KTP FlLpdf

%] 169 kip.cdr

51176 1 KTPPAK H S B pdf
4] 178 img019.jpg

=] 181 KTPpdf

] 184 KTPpdf

187 Picture.jpg

190 KTP BOUGENVILLE C 5.jpg
192 KTP SELLY TJANDRASANTI.jpg

%) 194 KTP DRS. H. AZIS RAHMAN jpg
196 KTP J. ANDY SEMUIL & GUNAWAN BUDI SANTOSO jpg

%) 198 KTP HJ. TIKA AYATLjpg
200 KTP HJ. TIKA AYATLjpg

202 KTP BOWIE ARDAWINATA jpg

28-Nov-2012 09:02 23K
23-Nov-2012 15:09 11K
29-Nov-2012 14:30 157K
12-Dec-2012 09:38 25K
12-Dec-2012 09:38 88K
12-Dec-2012 09:40 82K
21-Jan-2013 20:46 91K
30-Jan-2013 14:10 417K
09-Feb-2013 12:12 296K
15-Feb-2013 09:29 7.7M
20-Feb-2013 14:47 109K
27-Feb-2013 08:23 23K
06-Mar-2013 17:17 1.2M
06-Mar-2013 17:43 1.2M
15-Mar-2013 08:33 55K
26-Mar-2013 11:15 206K
27-Mar-2013 15:59 147K
27-Mar-2013 16:18 51K
27-Mar-2013 16:33 169K
04-Apr-2013 15:38 199K
08-Apr-2013 10:07 199K
08-Apr-2013 14:55 92K
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RISK ASSESSMENT OWASP

STANDARD PENILAIAN

o

oloovwNlolanlnlwidi-

N
=

Injection:

Injection flaws, such as SQL, OS. or LDAP injection occur

when untrusted data is sent as part of a command query

Improper Session Management:
Incorrectly implemented authentication and session
management allow attackers to compromise passwords or
other tokens.

Cross Site Scripting (XSS):

XSS flaws occur whenever an application takes untrusted
data and sends 1! to a wab browser without proper validation

Insecure Direct Object References:

A direct object reference occurs when a developer exposes a
reference to an internal implementation object.

Security Misconfiguration:

Secure sellings should be delined, implemented, and

maintained, as defaults are oflen Insecure

Sensitive Data Exposure:

Web applications need to properly protect sensitive data such
as credit cards and authentication credentials. This sensitive
data deserves extra protection such as encryption both during
storage and transmission.

Missing Function Level Access Control:
Funclions that are responsible for accessing or maniputating

information should perform access checks (o ensure the request
Is valld and authorized, Implementing those checks on the front

end User Interface (Ul) is rarely sufficlent

Cross-Site Request Forgery:

A CSRF attack forces a logged-on victim's browser to send a
forged HTTP request to a vulnerable web application.

Using Known Vulnerable Components:
Many attacks will take advantage of previously disclosed
vulnerabilities thal have since been fixed in newer refeases of
modules and libraries, Sites should always ensure that the
secunty reiated updates are applied in a timely manner

Unvalidated Redirects & Forwards:

All code that redirects a user to a different page or location
should perform a validation check to ensure that the redirection
request is valid and expected. Without proper validation,
attackers can redirect victims to malware sites.

OWASP 2013

KEAMANAN WEB APLIKASI

Terdiri dari 10 celah kerawanan dari aplikasi web

Presentasl

Hasil Assessment akan dilakukan

report berupa laporan dan
presentasi

© 2017 BSSN All Rights Reserved

Laporan / Hardening

Laporan hasil Assessment
bertujuan sebagai assessment
Lemsaneg terhadap Keamanan
Sistem inforamsi, dengan hasilnya
merupakan rekomendasi untuk
melakukan mitigasi

Rendah

LEVEL PENILAIAN RISK RATING

Sedang Tinggl

Q Level Penialain

Rendah : Celah kerawanan yang tidak berbahaya dan layak di publish

Sedang : Celah kerawanan yang lazim ditemukan

Tinggi : mudah dilakukan eksploit, kurang layak untuk di publish
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RISK RATING

RISK ASSESSMENT LIKELIHOOD IMPACT RISK RATING
Menentukan Severity Risk

Mengidentifikasi Resiko

Mengidentifikasi Resiko (Risk
Assessment) terhadap serangan
yang memungkinkan digunakan,
Celah kerawanan, dampak dari
serangan exploit

Faktor Perkiraan Kemungkinan

Faktor Perkiraan Dampak yang terjadi

Pada tingkat tertinggi, ini adalah
ukuran bagaimana kemungkinan
kerentanan yang telah didapatkan
dapat ditemukan dan dieksploitasi
oleh penyerang. Tidak perlu terlalu
tepat. Umumnya, mengidentifikasi
tingkatannya apakah kemungkinan
rendah, menengah, atau tinggi.

Pada tingkat tertinggi, ini adalah
ukuran bagaimana kemungkinan
kerentanan yang telah didapatkan
dapat ditemukan dan dieksploitasi
oleh penyerang. Tidak perlu terlalu
tepat. Umumnya, mengidentifikasi
tingkatannya apakah kemungkinan
rendah, menengah, atau tinggi.

Pada tingkat tertinggi, ini adalah
ukuran bagaimana kemungkinan
kerentanan yang telah didapatkan
dapat ditemukan dan dieksploitasi
oleh penyerang. Tidak perlu terlalu
tepat. Umumnya, mengidentifikasi
tingkatannya apakah kemungkinan
rendah, menengah, atau tinggi.

Vulnerability
Assessment

Penetration
Testing

s

. Vulnerability Factors

Threats Agent Factors

@ Technical Impact

@ Business Impact

© 2017 BSSN All Rights Reserved

Risk = Likelihood * Impact

Likelihood and Impact Levels

0 to <3 LOW
3 to <6 MEDIUM
6to 9




Lemsaneg/BSSN s
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RISK RATING

Likelihood

Memperkirakan kemungkinan

Memperkirakan Dampak

Threat Agent Factors

Vulnerability Factors

Technical Impact Factors

Business Impact Factors

Skill level

Motive

Opportunity

Scope/Size

Ease of Discovery

Ease of Exploit

Awarness

Intrusion Detection

Loss of confidentiality

Loss of integrity

Loss of availability

Loss of acountability

Financial damage




LEMSANEG IT
SECURITY
ASSESSMENT
PROCESS
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WHY..?

Information Assurance (lA) is
information operations (10) that
protect and defend information and
information systems by ensuring their

[availability, integrity, authentication,
confidentiality and nonrepudiation.
This includes providing for restoration
of information systems by
incorporating protection, detection,
and reaction capabilities (U.S. DoD
3600-1). (Boyce, 2002)

RISK ASSESSMENT

j High Risk

RISK

Low Risk

KENAPA DIBUTUHKAN

IT SECURITY ASSESSMENT

- Security Awareness Training
- Security Policy Development
- Operating System Hardening
- Security Patches

- Anti Virus Updates

- Incident Handling

Security Improvements Lower Risk

Changing Threats and Environment

Increase Risk Overtime
- New Exploit

- New system function

- New regulations

- Staff turnover

Time

© 2017 BSSN All Rights Reserved




Lemsaneg/BSSN %9 WHEN..?

KAPAN DILAKUKAN IT SECURITY ASSESSMENT Standar Penlaian IT Sec. Assessment Lemsaneg
OWASP 2013 & Risk Rating OWASP

New
Product

or
New
Service

ISO/IEC 27005-Information Security
Risk Management

INFORMATION
ASSURANCE f.2 RISK

MANAGEMENT

© 2017 BSSN Al Rights Reserved Aw



Lemsaneg/BSSN e LAYANAN KEAMANAN SISTEM INFORMASI

=

theke Suanaint® aninyy

Bimbingan Teknis &

Web Application Security Assessment Test

N Diskusi/Konsultasi
* Melakukan test fungsi aplikasi web * Sharing Knowledge/ Berbagi
N 7 Performance Test pengetahuan tentang Vulnerability
* Melakukan test fungsi dari segi assessment dan Penetration Testing
availability/performance aplikasi web (DDOS) e Diskusi/Konsultasi
* Security Test * Diskusi dan konsultasi Keamanan
* Melakukan test fungsi dari Celah kerawanan Sistem Informasi bertempat dapat di
(Vulnerability Assessment) Lemsaneg atau di Instansi Pemerintah
* Melakukan Pentest (POC) masing-masing

Network Infrastructure security Assessment Workshop Keamanan Informasi /

ko

L Assessment * Seminar/ Workshop Keamanan

Test Cistech

Network Infrastructure

Sistem Informasi

* Network dan Server Environment * Setiap tahun direncanakan selalu

Testing mengadakan Seminar/Workshop
* Melakukan uji fungsi celah kerawanan Keamanan Sistem Informasi dengan
(vulnerability Assessment) Network dan Server nama cistech.id (Computer Information
* Melakukan Pentest (POC) Security and Technology) untuk

membahas tentang trand keamanan
Informasi kedepannya


http://cistech.id

BLACKBOX TESTING

Lemsaneg/BSSN

Metodologi yang dilakukan dalam pengujian penetrasi menggunakan pendekatan pada beberapa faktor yaitu jaringan
dan layanan serta lapisan aplikasi. Hasil yang akan didapatkan untuk Lemsaneg memungkinkan dalam menyediakan
laporan/informasi dan rekomendasi yang diharapkan dapat membantu dalam pengambilan keputusan Pimpinan dari
stakeholder yang berkaitan dengan penilaian risiko terhadap upaya untuk mengatasi risiko. Diagram berikut
menunjukkan High |evel dari tahap Tim Lemsaneg dalam melakukan proses dan penilaian teknis Penetraiton Test.

Planning and : Follow-Up

INSTANSI/ ORGANISASI /

-
oo SLely Hepotiing and Finalize Report

Evaluation

Technical Security Assessment

Application Vulnerability | Trai nning
Scanner 2 60
::;::!:;:;:;RITYAS&ESSMENY SuperViSi Support
Web Application CN——

TERBARUKAN DAN KONSERVASI ENERGI Colaboration

Reporting

Client -server Application

Manual Exploitation

Procedure Persetujuan (lingkup IP
Address, target waktu, ruang lingkup)
Confirm and Presentation

Port Scanning and
interface review

Manual Vulnerability Assessment

© 2017 BSSN All Rights Reserved




LEMSANEG IT SECURITY ASSESSMENT (Project
Lemsaneg/BSSN Stage)

W

a
: Le‘g =

4]
._m

lDeA Ub/ \sc-‘

$ 25/’
0 }'~‘ "lf.:\/
-O’-

S_cope/ Ruang Planning & Scheduling Process IT Sec Presentasi/Laporan Akhir
Lingkup Assessment

Melakukan planning dan waktu Memberikan feedback rekomendasi pada

: : kegiatan/Timeline : Instansi yang telah dilakukan assessment
Penentuan Ruang lingkup Kegiatan : : :
g lIngKup Keg Melakukan proses IT Security Assessment dan juga mempresentasikan hasi

IT Security Assessment melalui jaringan publik/luar dari internet kegiatan yang telah dilaksanakan

© 2017 BSSN All Rights Reserved




Lemsaneg/BSSN 2 RAPAT PENENTUAN RUANG LINGKUP (Scope)

2

.nnn.uuun

Output : NDA (Non Disclosure Agreement)

LEMBAGA SANDI NEGARA

[STAKEHOLDER]

ﬁ e?
MILLENNIUM Logo v‘
e 4 stakeholder a '

o v —

= : e 4 s ,m._ — —
' r -

SURAT PERNYATAAN
PERJANJIAN KERAHASIAAN
(NON DISCLOSURE AGREEMENT)

1. Kami yang bertandatangan di bawah ini :

a. Nama : [Nama Pejabat Stakeholder]
Pangkat/Jabatan : [Jabatan dari Nama poin a]

b. Nama : [Nama Pejabat Lemsaneg]
Pangkat/Jabatan : [Jabatan dari Nama poin b]

2. Dalam rangka IT security assessment yang dilaksanakan oleh Lembaga Sandi Negara
(Lemsaneg) atas permintaan dari [STAKEHOLDER] berdasarkan Surat Nomor:
[NOMOR SURAT] tanggal [TANGGAL SURAT], dengan ini dinyatakan bahwa pihak
Lemsaneg diijinkan melaksanakan kegiatan IT security assessment terhadap aplikasi

web, database dan server Sistem Informasi [STAKEHOLDER] dengan ruang lingkup:

k . k No | Nama Aplikasi Web ~ Alamat Situs Web | Keterangan
M t R L 1 [nama aplikasi web 1] [url situs web 1] [keterangan 1]
* e n e n u an u an g I n g u p 2 [nama aplikasi web 2] [url situs web 2] [keterangan 2]

-  Menentukan Objek

3. Pihak Lemsaneg hanya melaksanakan IT security assessment terhadap ruang lingkup
tersebut diatas dengan menggunakan alamat IP 182.253.201.19, 139.228.160.113 dan

118.97.58.2.
Pemenuhan aspek |ega| (PersetUJuan untuk melaku kan pengujlan) 4. F"ihak Lemsaneg tidak melakukan pengambilan hak akses atau seluruh. b.entt..uk
. . . . . . . . tindakan yang dapat menyebabkan perubahan konfigurasi dan mempengaruhi kinerja
d Identlfl kaS| meS| n, SlStem dan Jarl ngan, OperaS|Ona| Staf yang sistem informasi yang telah bekerja tanpa seizin dari pihak [STAKEHOLDER].
terlibat.
- Penentuan Durasi Kegiatan

© 2017 BSSN All Rights Reserved
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PLANNING/SCHEDULING INTERNAL

1-jan-16

Timeline Kegiatan IT Security Assessment Lemsaneg

Tanggal

11-Jan-16 21-Jan-16 31-Jan-16 10-Feb-16 20-Feb-16 1-Mar-16 11-Mar-16 21-Mar-16 31-Mar-16

10-Apr-16

Rapat Awa! & Pembahasan NDA
Pembuatan Jadwal Keglatan
Persizpan Pefaksanaan Keglatan
Pelaksanaan Keglatan Tahap 1
Pembuatan Report Tahap 1
Report Tahap 1

Pelaksanaan Kegiatan Tahap 2
Pembuatan Report Tahap 2

Report Tahap 2

16-Jan-16 a
20-jan-16 ff
21-an-16 IEEEA
2-ep-16 N
21feb-16 BEW
1-Mar-16 L
e-Mer-16 NN

PENTESTER

SECURITY
ANALYST

Tim IT Security Assessment

© 2017 BSSN All Rights Reserved

!

PROJECT
LEADER

PENTESTER

=
w w ADMINISTRATIF

Project Leader

Pimpinan Tim dapat dipegang oleh
pimpinan Eselon 2 atau 3, atau
Pegawai senior yang ditunjuk menjadi
pimpinan tim

Personil teknis yang melakukan proses
Vulnerability Assessment dan
penetration test pada kegiatan tersebut

Personil teknis yang melakukan proses
Analisis dari tingkat kelemahan Sistem
Informasi dan membuat rekomendasi

Administratif

Personil administrasi untuk mengurus
keadministrasian, laporan dan
persuratan
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PROSES IT SECURITY ASSESSMENT

Pengumpulan

Informasi, data
dan analisa

akan digunakan (What-web,
vulnerability scanning, netcratft,
nmap dll.

Deteksi Celah
- Melakukan Vulnerabilty Assessment Kerawanan

- Melakukan POC dengan Pentest

Memiliki inventarisasi Percobaan

kerentanan yang mungkin ada Penetrasi
pada sistem

Skenario penetrasi

- Password cracking

- Metasploit

- Sql Injection

. ftp cracking

- Privileges Escalation
- DOS, dli

© 2017 BSSN All Rights Reserved

Informasi sistem Tools yang OWAS P

The Open Web Application
Security Project

Analisa dan
Pelaporan

- Ringkasan serangan berhasil
- Info yang didapatkan

- Daftar , deskripsi kerentanan
- rekomendasi



Lemsaneg/BSSN i:q‘ PRESENTASI DAN PENYERAHAN LAPORAN AKHIR

B e gt LT

Output : Laporan Hasil Kegiatan

DOKUMEN BERKLASIFIKASI RAHASIA

LAPORAN IT SECURITY ASSESSMENT
SISTEM APLIKASI PLTS FOTOVOLTAIK
ONLINE

DIREKTORAT JENDERAL ENERGI BARU
TERBARUKAN DAN KONSERVASI ENERGI

- Memberikan daftar temuan dari celah kerawanan (EBTKE]
- Memberikan kategori pada nilai Risks dengan

Ievel Hig n’ Medium dan LOW :::eU'MZZTG\::'ZAPFODIR.IEN-EBTKEESDMRELEASE
. Melakukan Presentasi Hasil I ———

- Memberikan Saran dan Rekomendasi dalam
menerapkan fungsi keamanannya

Copyright © LEMBAGA SANDI NEGARA, 2016
JI. Harsono RM No: 70 Ragunan, Jakarta Selatan, 12550

Telp : 021-7805814. Fax. 021-78844104 humas[at]lemsaneg.go. id

© 2017 BSSN All Rights Reserved



LEMSANEG IT
SECURITY
ASSESSMENT
RESULT




<. GRAFIK PELAKSANAAN KEG. IT SECURITY ASSESSMENT
Lemsaneg/BSSN %2

2009-2015
B 2015
1.BKPM
11 2.Pemkab Banyuwangi
10 3.Lemsaneg E-performance

4. TNI AL

9 5.IPDN

8 6.Kementerian PAN-RB
7.TNI AU

I 8.Pemprov Jawa Tengah

6 9.Pemkot Jogjakarta

5 10.Kementerian PUPR
11.Polri-Akademi Kepolisian

4

3

2

1

0

B 2014
2015
2014 1.BPOM
2012 2013 . 2013 2.Dukcapil/Kemendagri
2011 2012 3.PIl Pusintelad
2009 2010 1.TNI AL 4.Ess TNI AU
3.BKIPM 6.Pertamina
. 2010 2.Kemenlu
1.Kemenparekraf 3 BPK 4.Pemkab Pandeglang 7 Kemen PU
. 2009 1.KBRI Islamabad ~ 2-Kementan 4.Kemendagri SUENFZILE 8.Kemendagri
_ > KBRI H : 3.Kemen BUMN T 6.Banyuwangi 9 BPPT
1.KBRI Beirut | ohgaria - DabEp 7.Pemkot Yogyakarta 10.Menpan
3.KBRI Jerman 6.Polri :
2.KBRI Amman 11 BKPM
4.KBRI Kazakhstan 7.BP Batam -
5.KBRI Davao 8.Pemprov Riau

6.KBRI Karachi 9.Kemensetneg
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B e LT

Grafik celah kerawanan yang dirangkum dari tahun 2009 sampal
dengan 2015 pada kegiatan IT Security Assessment Lemsaneg

SQL Injection

Serangan SQL Injection
merupakan serangan Terbesar
yang terjadi yang dilakukan
penyerang untuk
mengakses/mengambil  data
pada server database Sistem
Informasi Pemerintahan.

| bypasslogi
| 10%

Sebanyak 25% terbanyak
celah kerawanan yang ada
pada Sistem Informasi milik
Pemerintah.

DOS

DOS (Denial Of Service)
merupakan serangan Yyang
membuat web server down /
tidak dapat diakses.

Default

Configuration
14%

Sebanyak 22% menjadikan
DOS terbanyak ke-2 celah

mDOS m Shell Upload/Backdoor bypass login ‘ q q

m XSS ®m SQL Injection mLFI ?rawanan yelnlg a 2 pa_ _a
Sistem Informasi milik
Pemerintah.

© 2017 BSSN All Rights Reserved
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HASIL KEGIATAN IT SECURI

2016

Y ASSESSMENT TAHUN

OF 0N Tt O T =

Kementerian Sekretariat Negara
_emsaneg — SEDMS
Kemendagri

BNP2TKI

BPOM

BPK

KPP

Kementerian Hukum dan HAM
Kementerian ESDM

Seskoad Bandung

Pemprov DI Yogyakarta

Polrl — Polda Metro Jaya
Pemkot Yogyakarta

Pemkot Bontang

Pemkot Riau

Pemkab Kutal Kertanegara

Grafik Pencapalan Kegiatan
IT Security Assessment

20

16

12

4 -

16

0

2009 2010 2011 2012 2013 2014 2015 2016



Lemsaneg/BSSN % RISK LEVEL TAHUN 2016 (Charts)

RISK LEVEL

Rekapitulasi Risk Level Tahun 2016

S

40

Jumlah Sistem

66 Sistem Informasi Web

16 Instansi Pemerintah

Hasil yang didapatkan dalam presentase yaitu
56 % High Risk dan 14%
Low Risk

Column Chart Pie Chart Medium
= Low
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< PENILAIAN CELAH KERAWANAN OWASP TAHUN
Lemsaneg/BSSN & 2016

Rekapitulasi OWASP VULNERABILITIES OWASP

Tahun 2016
VULNERABILITES

* Hasll tertlnggl dari celah kerawanan yang VULNERABILITY POINTS JUMLAH
ditemukan dalam bentuk presentase vyaitu AL Database SQL Injection
Database SQL Injection sebesar 20 %. AEHTIRIORETSESSION MENSAEENt

A3 Cross Site Scripting (XSS)

A4 Insecure Direct Object Reference

A5 Security Misconfiguration

A6 Sensitive Data Exposure

A7 Missing Function Level Access Control

Column Chart A8 Crose Site Request Forgery (CSRF)
40

A9 Using Known Vulnerabile Control
A10 Unvalidated Redirects & Forwards
ST DOS

4

0
A4 A9 Al10
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Nama Instansi Nama Instansi
Pusat Daerah
1  Mahkamah Konstitusi 1 Pemprov Gorontalo ?25
2 [)Klgjrir;:lfjeik 2 Pemkab Gunung Kidul 58
3 Kemendagri 3 Pemkab Karanganyar 24
4 Kemenpan RB 4 Pemkab Lingga 20
5 KemenPUPR 5 Pemkab Kep.Anambas 14
5 Lemsaneg Inspektorat 6  Pemkab. Trenggalek 19 16
(Internal)
7 Kemendikbud 7  Pemprov DKl Jakarta 8
8 Polda Metro jaya 8 Pemkot Bengkulu 4
9 KASN 9 Pemkab Pati 0
10 RpK 10 bemkab Demak 2009 2010 2011 2012 2013 2014 2015 2016 2017
11 LPSK 11 Pemprov Papua Barat Grafik Pencapaian Kegiatan
12 MA 12 Pemprov Jawa Tengah IT Security Assessment
13 RS Harapan Kita 16 Pemkab Seragen
17 Pemprov Sumut
18 Pemkot Jogja
19 Pemprov Riau e




Lemsaneg/BSSN g.‘ RISK LEVEL TAHUN 2017 (Charts)

Rekapitulasi Risk Level Tahun 2017 .
PItUTAast KIS Y . Risk Level

1. 73 Sistem Informasi Jumlah Sistem Web
2. 16 Instansi Pemerintah.

3. Hasil yang didapatkan dalam presentase vaitu
44% High Risk, 30 % Medium Risk, dan 26 %

Low RiIsk
Column Chart
O Pie Chart —
= Medium
= Low

High Medium Low
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< PENILAIAN CELAH KERAWANAN OWASP TAHUN
Lemsaneg/BSSN & 2017

OWASP VULNERABILITES

DA D D () /\

Rekapitulasi OWASP VULNERABILITIES Tahun 2017 A 29

8 15

* Hasil tertinggi dari celah kerawanan yang ditemukan dalam bentuk
presentase yaitu 26 % Kesalahan Konfigurasi Keamanan, dan 19
% Kerawanan SQL Injection.

10
A 38

>
0
i i 01i0i©

Column Chart A10

24

Pie Chart

mAl
m A2
= A3
A4
m A5
m A6
m A7
m A8
= A9
mAl10
mST

Al A2 A3 A4 A5 A6 A7 A8 A9 Al10 ST
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10 | Steps to Cyber Security

Managing user

Network secunty e
pnvnleges

= )4 = YOLN e =5 O _ﬂ
| : -
=1 e MEWOrE DEensis 6' { s
" - ~Q f' t ‘
’ 1 Mg - 3¢
! sl N ..'-,i \ - ’ >
A o OPRRSRS Jryt
MEhoous contert, Morstor o
T 8 NS, W
NS IESE SS=CInY SoOmIoes .
.' '_j. ‘ : r - ' .:L"l‘;.
tL ! ~ "t . ‘xJ\.

User education
and awareness

;- T 'I- ™ ) . 4 "- . ".

y PORCICS

%

-Wf"-(

- 'l|, |l-:: 3

:~';" ol atoEss

N ‘1_"‘)\.““_‘.," l|~ VY S urn ¢ ."T L-J' \ b
Py Gy e Set up your Information . *'-~~;
3 s et bt AR byars recovery capabiity. Test you K
ik e dabie Risk Management Regime RS TR S YA
15 1he rsks 10 your organsaton s nforr NG, Renort crminal iode »
D ‘ A L ar il
Malware °
prevention \ Monit
OCUCE rejlevant oolces onitory |g
; =iabhdsn antiiralscue Falatiksh a mond
JEIeN0es a0ross DSlegy and prodka
] i N ) §X >
. IOLISY MOMIor an K.t SS )
Re bl 0 Nt WOk INX 2 oA Biedts !
movable

medna controls

3 DOUCY 30 Ol o

00658 10 removabie meca. Limn

Home and
mobile working

oy g

-y Y . 2~ A chae - TN -
8 I use Scan a8l meds

Nare et mirsrg O
SR B TNo0D#E W
ANPCESe svstern
< RORCY 8nNa rain st8

Secure configuration

s SBUnNty caiches snd ersumsm Y

I'-\‘r ‘

LIrENON OF S 1L SVSIEmS 1S

AN v g v » . .
FOF MOre HIomanon 6o

CJ www.ncsc.gov.uk

W @ncsc_hmg



E-Govt Security Implementation

Security Culture
- QOrganization’s culture
- National culture T
- Regulation and Law

Managerial _
. Management r Effective E-Government
Commitment Change Security Program
. Skills and Trainin Man men (Confidentiality - Integrity -
J anagement Availibility - Non Repudiation -
- Awareness

Accountability) TRU ST

- |S Structure

Security Infrastructure
. Security mechanism o
- Data Integration

Planning, Implementation n Evaluation

LEMBAGA SANDI NEGARA TERBATAS

Sthana Paroksharta Bhakti
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STRATEGI PELAKSANAAN

People

Process

;
AN

Technology

PEMERINTAH
(GOVERNMENT

)

AKADEMISI

(ACADEMITION
/ EDUCATION)

Strategli Pelaksanaan yaitu memaksimalkan aspek SDM,
Proses pelaksanaan, dan Teknologi

Dalam membangun kemitraan bagi Pemerintah perlu adanya

kolaborasi antara berbagal sector dalam mendukung E-
Government:
Pemerintah (Government)

Swasta (Private Sector)

Akademisi (Academition/Education)

Pemerintah dan Akademisi

* Seminar

* Bimbingan Teknis
* Assessment

* Pemeringkatan

* Konsultasi

© 2017 BSSN All Rights Reserved

Pemerintah dan Swasta

yang harus dilindungi

pemerintah dan menjadi
yang baik

* Pemerintah memiliki sistem elektronik

* Swasta memiliki teknologi-teknologi
terupdate yang dapat dimanfaatkan

partenship




Membangun Kepercayaan Masyarakat

 Mengamankan Data

* Pemerintah memastikan data pribadi terlindungi
dengan baik SECURITY

« Data pribadi hanya diakses oleh petugas yang
berwenang, melindungi privasi warga negara TRUST

« Jaminan Privasi/Kerahasiaan di jaringan pemerintah
wajib dilakukan dalam rangka meningkatkan
kepercayaan warga

PRIVACY

* Hati-hati menangani informasi pribadi yang dibagikan
dengan organisasi pemerintah lainnya

Perencanaan dan perancangan sistem e-government harus

mencakup pertimbangan keamanan dan privasi.
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“You Need the right people
with you, not the best people”

Jack Ma,
Founder alibaba.com

Terima Kasih



http://alibaba.com

