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Lemsaneg/BSSN INFORMATION CYCLE

1

2

3

45

6

7



© 2017 BSSN  All Rights Reserved 

Lemsaneg/BSSN CLASIFICATION

E-Governance

Government

Citizen

Employee

Business

E-Government

G to G

G to C

G to E

G to B

C to G

B to G

Cyber Security on E-Governance

E-Governance is the outgrowth of the efforts made by

the Governments to improve relations with their

Citizens. To Protect E-Governance Projects there is a

need for information security best practices. Security

policies, practices, and procedures must be in place

as well as utilization of security technology, which

help to protect e-Government Systems against

attack, detect abnormal activities services

Security Policies Activities Procedures

ATTACK
DATA 

SECURE

Sumber : Kumar D, Dr. N. Panchanatham “A Case study on Cyber Security in E-

Governance“
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Lemsaneg/BSSN
CYBERSPACE - INTERNET OF THINGS - E-

GOVERNANCE
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Lemsaneg/BSSN
CYBERSPACE ON GOVERNMENT (E-

GOVERNMENT)
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Lemsaneg/BSSN
GOVERNMENT ENTERPRISE ARCHITECTURE (GEA)

BASED ON SIX INTERROGATIVES
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Lemsaneg/BSSN
GOVERNMENT ENTERPRISE ARCHITECTURE 

(GEA)
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Lemsaneg/BSSN IMPLEMENTASI GEA INDONESIA
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Lemsaneg/BSSN SOLUSI KEAMANAN TRANSAKSI ELEKTRONIK

Perlu adanya kerangka/Arsitektur untuk pelaksanaan dan pengamanan sistem elektronik, termasuk

sistem elektronik pada instansi Pemerintah untuk pelayanan publik

Sesuai dengan regulasi :

Undang-Undang No. 11/2008 tentang informasi dan Transaksi Elektronik

Instruksi Presiden No. 3 Tahun 2003 tentang Kebijakan dan Strategi Nasional Pengembangan E-

Government

Peraturan Pemerintah No. 82/2012 tentang Penyelenggaraan Sistem dan Transaksi Elektronik

1. Memastikan tata kelola yang baik

2. Meningkatkan keamanan sistem (Confidentiality/Kerahasiaan, Integrity/Keutuhan,

Availability/Ketersediaan)
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Lemsaneg/BSSN
INDONESIAN E-GOVERNMENT ARCHITECTURE 

FRAMEWORK

Instruksi Presiden No. 3 Tahun 2003 

Tentang Kebijakan dan Strategi Nasional 

Pengembangan E-Government



© 2017 BSSN  All Rights Reserved 

Lemsaneg/BSSN

Jaringan telekomunikasi, jaringan internet, dan media komunikasi lain yang dapat digunakan oleh masyarakat untuk mengakses portal pelayanan publik.

Akses

INDONESIAN E-GOVERNMENT ARCHITECTURE 

FRAMEWORK

Instruksi Presiden No. 3 Tahun 2003

situs-situs internet penyedia layanan publik tertentu yang mengintegrasikan proses pengolahan dan pengelolaan informasi dan dukumen elektronik di

sejumlah instansi yang terkait.

Portal Pelayanan Publik

organisasi pendukung (back-office) yang mengelola, menyediakan dan mengolah transaksi informasi dan dokumen elektronik.

Organisasi Pengelolaan dan Pengolahan 

Informasi

semua prasarana baik perangkat lunak maupun berbentuk pernagkat keras yang diperlukan untuk mendukung pengelolaan, pengolahan, transaksi dan 

penyaluran informasi, baik antar back office, antar portal pelayanan publik dengan back-office,  maupun antara portal pelayanan publik dengan jaringan 

internet secara andal, aman dan terpercaya.

Infrastruktur dan Aplikasi Dasar
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Lemsaneg/BSSN DASAR HUKUM

a. Dokumen Elektronik adalah setiap informasi Elektronik yang dibuat, diteruskan. dikirimkan, diterima, atau

disimpan dalam bentuk analog, digital, elektromagnetik, optikal, atau sejenisnya, yang dapat dilihat,

ditampilkan, dan/atau didengar melalui Komputer atau Sistem Elektronik, termasuk tetapi tidak terbatas pada

tulisan, suara, gambar, peta, rancangan, foto atau sejenisnya, huruf, tanda, angka, Kode Akses, simbol atau

perforasi yang memiliki makna atau arti atau dapat dipahami oleh orang yang mampu memahaminya.

b. Sistem Elektronik adalah serangkaian perangkat dan prosedur elektronik yang berfungsi mempersiapkan,

mengumpulkan, mengolah, menganalisis, menyimpan, menampilkan, mengumumkan, mengirimkan, dan/atau

menyebarkan informasi Elektronik.

c. Penyelenggaraan Sistem Elektronik adalah pemanfaatan Sistem Elektronik oleh penyelenggaraan negara,

Orang, Badan Usaha, dan/atau masyarakat.

d. Transaksi Elektronik adalah perbuatan hukum yang dilakukan dengan menggunakan Komputer, jaringan

Komputer, dan/atau media elektronik lainnya

TRANSAKSI ELEKTRONIK (UU 11/2008)
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Lemsaneg/BSSN DASAR HUKUM

Sepanjang tidak ditentukan lain oleh undang-undang tersendiri, setiap Penyelenggara Sistem Elektronik wajib

mengoperasikan Sistem Elektronik yang memenuhi persyaratan minimum sebagai berikut :

a. dapat menampilkan kembali informasi Elektronik dan/atau Dokumen Elektronik secara utuh sesuai dengan masa

retensi yang ditetapkan dengan Peraturan perundang-undangan;

b. dapat melindungi ketersediaan, keutuhan, kerahasiaan, dan keteraksesan informasi Elektronik dalam

Penyelenggaraan Sistem Elektronik tersebut;

c. dapat beroperasi sesuai dengan prosedur atau petunjuk dalam Penyelenggaraan Sistem Elektronik tersebut;

d. dilengkapi dengan prosedur atau petunjuk yang diumumkan dengan bahasa, informasi, atau simbol yang dapat

dipahami oleh pihak yang bersangkutan dengan Penyelenggaraan Sistem Elektronik tersebut; dan

e. memilki mekanisme yang berkelanjutan untuk menjaga kebaruan, kejelasan, dan kebertanggungjawaban prosedur

atau petunjuk

UU ITE PASAL 16 (1)



PRIVACY AND DATA SECURITY
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Lemsaneg/BSSN
PERSONAL DATA LEAK INCIDENT AND 

MISUSE/ABUSE

Personal Data Source

Communication, service 

provider

Hotel, Department Store

Bank, Credit card 

company

Medical Institution, club

Personal Data Leak

Internal staff, entrustor

Hacker

Careless Management

Website

Unautorized takeover 

using usb

SQL Injection, Web  

shell Upload, URL 

Index Vulnerability, 

APT Attack

insufficient 

homepage security 

measures, wrong e-

mail sending

Personal Data 

Accumulation/Trading

Online

Trading at internet 

cafe, free Wifi Hotel, 

etc

Offline

Direct sale using a 

storage mediate (e.g., 

CD)

Personal Data 

Misuse/Abuse

Ilegal use of 

registered numbers

illegal spam, malware 

(sms, WA, Download, 

etc)

Exessive TM 

(Planned real estate 

fraud, insurance, etc)
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Lemsaneg/BSSN INDONESIAN CYBER THREAT LANDSCAPE

SUMBER HOAX

Terdapat 800.000 
Situs Sumber HOAX
Sumber : Kominfo

SERANGAN WANNACRY

1 RS Nasional 
Terinfeksi Malware 
Wannacry

PENYEBARAN STUXNET

Tahun 2012 
Indonesia menjadi 
posisi kedua negara 
terinfeksi Stuxnet
sumber: symantec

INCIDENT REPORT

2016 ID SIRTII 
Incident Report

.ID WEB DEFACEMENT

84.005 website dari 
tahun 2008 s.d Juni 
2017
sumber: zone-h.org

GO.ID WEB DEFACEMENT

23.980 website dari 
tahun 2008 s.d Juni 
2017
sumber: zone-h.org

FIREBALL MALWARE

13,1 juta komputer 
indonesia terjangkit
sumber: check point

CII INCIDENT

Hacking terhadap 
web Telkomsel (2017), 
Garuda Indonesia 
(2016) dan PLN (2016)

http://zone-h.org
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Lemsaneg/BSSN
RISK REPORT in INDONESIAN E-GOVERNMENT 

(go.id)

Terdapat sekitar 23,980 kasus terjadinya

defacement pada situs pemerintah (domain

go.id)

Pada tahun 2017 sudah tercatat 1250 kasus

terjadinya defacement pada situs Pemerintah

(domain go.id)

Sumber : zone-h.org di akses tanggal 5 Desember 2017

http://go.id
http://go.id
http://go.id
http://zone-h.org
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Lemsaneg/BSSN RISK REPORT bandung.go.id Domain

Terdapat sekitar 54 kasus terjadinya

defacement pada situs pemerintah Kota

Bandung (domain bandung.go.id)

Sumber : zone-h.org di akses tanggal 9 Desember 2017

http://bandung.go.id
http://zone-h.org
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Lemsaneg/BSSN DEFACEMENT 

http://gedebage.bandung.go.id http://disnaker.bandung.go.id

Tahun : 2017

IP Address : 103.90.64.74

Web Server : Apache

Operating System : FreeBSD

Tahun : 2016

IP Address : 182.23.30.216

Web Server : Apache

Operating System : Unknown

http://gedebage.bandung.go.id
http://ditlantas.metro.polri.go.id
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Lemsaneg/BSSN
RISK REPORT in INDONESIAN E-GOVERNMENT 

(go.id)

DEFACEMENT..?

DATA STOLEN ..?

WHICH IS MORE DANGEROUS..?

OR

http://go.id
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Lemsaneg/BSSN DASAR HUKUM KERAHASIAAN DATA PRIBADI

Peraturan Menteri Kominfo No. 20 Tahun 2016

Pasal 28 (a, b, d, e)

Setiap Penyelenggara Sistem Elektronik wajib :

• melakukan sertifikasi Sistem Elektronik yang dikelolanya sesuai dengan ketentuan peraturan perundan-undangan;

• menjaga kebenaran, keabsahan, kerahasiaan, keakuratan dan relevansi serta kesesuaian dengan tujuan perolehan; pengumpulan,

pengolahan, penganalisisan, penyimpanan, penampilan, pengumuman, pengiriman, penyebarluasan, dan pemusnahan Data

Pribadi;

• memiliki aturan internal terkait perlindungan Data Pribadi yang sesuai dengan ketentuan peraturan perundang-undangan;

• menyediakan rekam jejak audit terhadap seluruh kegiatan penyelenggaraan Sistem Elektronik yan gdikelolanya;

Pasal 1 (ayat 1, 2, 5)

• Data Pribadi adalah data perseorangan tertentu yang disimpan, dirawat, dan dijaga kebenaran serta dilindungi kerahasiaannya;

• Data Perseorangan Tertentu adalah setiap keterangan yang benar dan nyata yang melekat dan dapat diidentifikasi, baik langsung

maupun tidak langsung, pada masing-masing individu yang pemanfaatannya sesuai ketentuan peraturan perundang-undangan;

• Sistem Elektronik adalah serangkaian perangkat dan prosedur elektronik yang berfungsi mempersiapkan, mengumpulkan,

mengolah, menganalisis, menyimpan, menampilkan, mengumumkan, mengirimkan, dan/atau menyebarkan informasi Elektronik;

Pasal 2 (ayat 1)

• Perlindungan Data Pribadi dalam sistem Elektronik mencakup perlindungan terhadap perolehan, pengumpulan, pengolahan,

penganalisisan, penyimpanan, penampilan, pengumuman, pengiriman, penyebarluasan, dan pemusnahanData Pribadi;



HACKING A HUMAN IS MUCH EASIER 

THAN HACKING A BUSINESS / SYSTEM

SOCIAL ENGINEERING 
WHY SOCIAL ENGINEERING..?

3 BASIC TYPES 

OF TACTICS

YOUR DATA 

IS AT RISK 

EVERYDAY 

THROUGH 

SOCIAL 

ENGINEERIN

G ATTACKS



SECURE OR NOT..??
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Lemsaneg/BSSN

52%

CYBER THREATS

TOP 3 CYBER THREATS

Facing Organizations in 2016

40% 39%

Social 

Engineering
Insider Threats

Advanced 

Presistent Threats

sumber :

• ISACA January 2016 Cybersecurity Snapshot Global Data, www.isaca.org/2016-cybersecurity-snapshot

• Cyber Crime Watch

http://www.isaca.org/2016-cybersecurity-snapshot
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Lemsaneg/BSSN CYBERSECURITY AND CRYPTOGRAPHY

CYBERSECURITY RELIES ON CRYPTOGRAPHY
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Lemsaneg/BSSN CYBERSECURITY AND CRYPTOGRAPHY

CRYPTO IS 1st LEVEL OF DATA PROTECTION
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Lemsaneg/BSSN CRYPTOGRAPHY IS A ROOT



DEMO SESSION AND RISK RATING

LIVE WEB SECURITY ASSESSMENT



© 2017 BSSN  All Rights Reserved 

Lemsaneg/BSSN CONTENTS DEMO

DOS (Denial of Service) 

SQL Injection

Social Engineering (Smartphone Malware)
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Lemsaneg/BSSN DENIAL OF SERVICE (DOS)

Denial of Service (Crashing Server)

Web Wajib Pajak Badan Pengelola Pendapatan Daerah Kota Bandung

Url : wp.bppd.bandung.go.id

IP Address : 45.118.112.232

Sistem Operasi : Windows Server 2008 R2
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Lemsaneg/BSSN DENIAL OF SERVICE (DOS)

Celah Kerawanan pada Sistem Operasi Server :

• RDP (Remote Desktop Protocol) DOS

• ID : CVE:CVE-2012-0152

• IP Address : 45.118.112.232

• Sistem Operasi : Windows Server 2008 R2
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Lemsaneg/BSSN SQL INJECTION

SQL Injection, Take Over Administrator

Web Portal Dinas Tata Ruang dan Cipta Karya Pemerintah Kota Bandung Pelayanan Kerangka Rencana Kota (KRK)

Url : krk.distaru.bandung.go.id

IP Address : 45.118.114.220

http://krk.distaru.bandung.go.id
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Lemsaneg/BSSN POC - SQL INJECTION

IP Address : 45.118.114.220

Sistem Operasi : Linux

Jenis Database : PostgreSQL

Jumlah Database : [3]

[*] information_schema

[*] pg_catalog

[*] public

ttp://45.118.114.220/?mod=berita&cmd=detail_berit

a&menu=3&news_id=340

Celah kerawanan terdapat pada link diatas

Analisa awal bahwa administrator memiliki PID 

awal yaitu nomor 1 atau 2

Information Gathering

Vulnerability Assessment

Password dengan akun username : galih 

Password (MD5) : 8e9f4806d6cdc02e0a064110e8070571

POC

ttp://45.118.114.220/?mod=berita&cmd=detail_berita&menu=3&news_id=340
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Lemsaneg/BSSN POC - SQL INJECTION

POC dengan akun username : galih 

Password (MD5) : 8e9f4806d6cdc02e0a064110e8070571

POC
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Lemsaneg/BSSN DIRECTORY LISTING

Celah kerawanan terdapat pada direktori files pada 

sistem informasi KRK Online.

POC terdapat directory listing yang memuat data scan 

KTP yang merupakan termasuk kedalam konteks data 

pribadi
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Lemsaneg/BSSN RISK ASSESSMENT OWASP

OWASP 2013

KEAMANAN WEB APLIKASI
Terdiri dari 10 celah kerawanan dari aplikasi web

LEVEL PENILAIAN RISK RATING

Rendah Sedang Tinggi

STANDARD PENILAIAN

Level Penialain

Rendah : Celah kerawanan yang tidak berbahaya dan layak di publish

Sedang : Celah kerawanan yang lazim ditemukan

Tinggi : mudah dilakukan eksploit, kurang layak untuk di publish

/ Hardening
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Lemsaneg/BSSN RISK RATING

Mengidentifikasi Resiko

Mengidentifikasi Resiko (Risk

Assessment) terhadap serangan

yang memungkinkan digunakan,

Celah kerawanan, dampak dari

serangan exploit

Faktor Perkiraan Kemungkinan

Pada tingkat tertinggi, ini adalah

ukuran bagaimana kemungkinan

kerentanan yang telah didapatkan

dapat ditemukan dan dieksploitasi

oleh penyerang. Tidak perlu terlalu

tepat. Umumnya, mengidentifikasi

tingkatannya apakah kemungkinan

rendah, menengah, atau tinggi.

Threats Agent Factors

Faktor Perkiraan Dampak yang terjadi

Pada tingkat tertinggi, ini adalah

ukuran bagaimana kemungkinan

kerentanan yang telah didapatkan

dapat ditemukan dan dieksploitasi

oleh penyerang. Tidak perlu terlalu

tepat. Umumnya, mengidentifikasi

tingkatannya apakah kemungkinan

rendah, menengah, atau tinggi.

Menentukan Severity Risk

Pada tingkat tertinggi, ini adalah

ukuran bagaimana kemungkinan

kerentanan yang telah didapatkan

dapat ditemukan dan dieksploitasi

oleh penyerang. Tidak perlu terlalu

tepat. Umumnya, mengidentifikasi

tingkatannya apakah kemungkinan

rendah, menengah, atau tinggi.

Vulnerability Factors

Technical Impact

Business Impact

LIKELIHOOD IMPACT

Risk = Likelihood * Impact

RISK ASSESSMENT RISK RATING

Vulnerability 

Assessment

Penetration 

Testing
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Lemsaneg/BSSN RISK RATING

Likelihood Memperkirakan kemungkinan Threat Agent Factors Skill level

Motive

Opportunity

Scope/Size

Vulnerability Factors Ease of Discovery

Ease of Exploit

Awarness

Intrusion Detection

Impact Memperkirakan Dampak Technical Impact Factors Loss of confidentiality

Loss of integrity

Loss of availability

Loss of acountability

Business Impact Factors Financial damage



LEMSANEG IT 
SECURITY 
ASSESSMENT 
PROCESS
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Lemsaneg/BSSN WHY..?

KENAPA DIBUTUHKAN IT SECURITY ASSESSMENT
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Lemsaneg/BSSN WHEN..?

KAPAN DILAKUKAN IT SECURITY ASSESSMENT

ISO/IEC 27005-Information Security 

Risk Management

Standar Penlaian IT Sec. Assessment Lemsaneg :

OWASP 2013 & Risk Rating OWASP
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Lemsaneg/BSSN

Web Application Assessment

Network Infrastructure  

Assessment

LAYANAN KEAMANAN SISTEM INFORMASI

Web Application Security Assessment Test

• User Acceptance Test
• Melakukan test fungsi aplikasi web

• Performance Test
• Melakukan test fungsi dari segi 

availability/performance aplikasi web (DDOS)

• Security Test
• Melakukan test fungsi dari Celah kerawanan 

(Vulnerability Assessment) 

• Melakukan Pentest (POC)

Network Infrastructure security Assessment 

Test

• Network dan Server Environment 

Testing
• Melakukan uji fungsi celah kerawanan 

(vulnerability Assessment) Network dan Server 

• Melakukan Pentest (POC)

Bimbingan Teknis & 

Diskusi/Konsultasi

• Bimbingan Teknis
• Sharing Knowledge/ Berbagi 

pengetahuan tentang Vulnerability 

assessment dan Penetration Testing

• Diskusi/Konsultasi
• Diskusi dan konsultasi Keamanan 

Sistem Informasi bertempat dapat di 

Lemsaneg atau di Instansi Pemerintah  

masing-masing

Workshop Keamanan Informasi / 

Cistech

• Seminar/ Workshop Keamanan 

Sistem Informasi
• Setiap tahun direncanakan selalu 

mengadakan Seminar/Workshop 

Keamanan Sistem Informasi dengan 

nama cistech.id (Computer Information 

Security and Technology) untuk 

membahas tentang trand keamanan 

informasi kedepannya

http://cistech.id


© 2017 BSSN  All Rights Reserved 

Lemsaneg/BSSN BLACKBOX TESTING

Metodologi yang dilakukan dalam pengujian penetrasi menggunakan pendekatan pada beberapa faktor yaitu jaringan

dan layanan serta lapisan aplikasi. Hasil yang akan didapatkan untuk Lemsaneg memungkinkan dalam menyediakan

laporan/informasi dan rekomendasi yang diharapkan dapat membantu dalam pengambilan keputusan Pimpinan dari

stakeholder yang berkaitan dengan penilaian risiko terhadap upaya untuk mengatasi risiko. Diagram berikut

menunjukkan High Level dari tahap Tim Lemsaneg dalam melakukan proses dan penilaian teknis Penetraiton Test.
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Lemsaneg/BSSN
LEMSANEG IT SECURITY ASSESSMENT (Project 

Stage)

Scope/Ruang 

Lingkup

Penentuan Ruang lingkup Kegiatan 

IT Security Assessment

Planning & Scheduling

Melakukan planning dan waktu 

kegiatan/Timeline

Process IT Sec 

Assessment

Melakukan proses IT Security Assessment 

melalui jaringan publik/luar dari internet

Presentasi/Laporan Akhir

Memberikan feedback rekomendasi pada 

instansi yang telah dilakukan assessment 

dan juga mempresentasikan hasil 

kegiatan yang telah dilaksanakan
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Lemsaneg/BSSN RAPAT PENENTUAN RUANG LINGKUP (Scope)

• Menentukan Ruang Lingkup

• Menentukan Objek

Output : NDA (Non Disclosure Agreement)

Pemenuhan aspek legal (Persetujuan untuk melakukan pengujian) 

• Identifikasi mesin, sistem dan jaringan, operasional staf yang 

terlibat. 

• Penentuan Durasi Kegiatan



© 2017 BSSN  All Rights Reserved 

Lemsaneg/BSSN PLANNING/SCHEDULING INTERNAL

PROJECT 

LEADER

SECURITY 

ANALYST
ADMINISTRATIF

PENTESTER PENTESTER

Tim IT Security Assessment

Output :

Project Leader

Pimpinan Tim dapat dipegang oleh 

pimpinan Eselon 2 atau 3, atau 

Pegawai senior yang ditunjuk menjadi 

pimpinan tim

Pentester

Personil teknis yang melakukan proses 

Vulnerability Assessment dan 

penetration test pada kegiatan tersebut

Security Analyst

Personil teknis yang melakukan proses 

Analisis dari tingkat kelemahan Sistem 

Informasi dan membuat rekomendasi

Administratif

Personil administrasi untuk mengurus 

keadministrasian, laporan dan 

persuratan



© 2017 BSSN  All Rights Reserved 

Lemsaneg/BSSN PROSES IT SECURITY ASSESSMENT

• Melakukan Vulnerabilty Assessment 

• Melakukan POC dengan Pentest

Pengumpulan 

Informasi, data 

dan analisa

Deteksi Celah 

Kerawanan

Percobaan 

Penetrasi Analisa dan 

Pelaporan

Informasi sistem Tools yang 

akan digunakan (What-web, 

vulnerability scanning, netcraft, 

nmap dll.

Memiliki inventarisasi 

kerentanan yang mungkin ada 

pada sistem

Skenario penetrasi

• Password cracking

• Metasploit

• Sql injection

• ftp cracking

• Privileges Escalation

• DOS, dll

• Ringkasan serangan berhasil

• Info yang didapatkan

• Daftar , deskripsi kerentanan

• rekomendasi

1

2

3

4
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Lemsaneg/BSSN PRESENTASI DAN PENYERAHAN LAPORAN AKHIR

• Memberikan daftar temuan dari celah kerawanan

• Memberikan kategori pada nilai Risks dengan 

level High, Medium dan Low

• Melakukan Presentasi Hasil

• Memberikan Saran dan Rekomendasi dalam 

menerapkan fungsi keamanannya

Output : Laporan Hasil Kegiatan



LEMSANEG IT 
SECURITY 
ASSESSMENT 
RESULT
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Lemsaneg/BSSN
GRAFIK PELAKSANAAN KEG. IT SECURITY ASSESSMENT 

2009-2015

0

1

2

3

4

5

6

7

8

9

10

11

2009
2010

2011
2012

2013
2014 2015

2009

1.KBRI Beirut

2.KBRI Amman

2010

1.KBRI Islamabad

2.KBRI Hongaria

3.KBRI Jerman

4.KBRI Kazakhstan

5.KBRI Davao

6.KBRI Karachi

2011

1.Kemenparekraf

2.Kementan

3.Kemen BUMN

2012

1.Kemenperin

2.Kemenlu

3.BPK

4.Kemendagri

5.Bapepam

6.Polri

7.BP Batam

8.Pemprov Riau

9.Kemensetneg

2013

1.TNI AL

2.E-Proc Kemen PU

3.BKIPM

4.Pemkab Pandeglang

5.BNP2TKI

6.Banyuwangi

7.Pemkot Yogyakarta

2014

1.BPOM

2.Dukcapil/Kemendagri

3.PII Pusintelad

4.Ess TNI AU

5.Jarkombra TNI AU

6.Pertamina

7.Kemen PU

8.Kemendagri

9.BPPT

10.Menpan

11.BKPM

2015

1.BKPM

2.Pemkab Banyuwangi

3.Lemsaneg E-performance

4.TNI AL

5.IPDN

6.Kementerian PAN-RB

7.TNI AU

8.Pemprov Jawa Tengah

9.Pemkot Jogjakarta

10.Kementerian PUPR

11.Polri-Akademi Kepolisian
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Lemsaneg/BSSN GRAFIK CELAH KERAWANAN TAHUN 2009-2015
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DOS Shell Upload/Backdoor bypass login

XSS SQL Injection LFI

SQL Injection
Serangan SQL Injection

merupakan serangan Terbesar

yang terjadi yang dilakukan

penyerang untuk

mengakses/mengambil data

pada server database Sistem

Informasi Pemerintahan.

Sebanyak 25% terbanyak

celah kerawanan yang ada

pada Sistem Informasi milik

Pemerintah.

DOS
DOS (Denial Of Service)

merupakan serangan yang

membuat web server down /

tidak dapat diakses.

Sebanyak 22% menjadikan

DOS terbanyak ke-2 celah

kerawanan yang ada pada

Sistem Informasi milik

Pemerintah.

Grafik celah kerawanan yang dirangkum dari tahun 2009 sampai

dengan 2015 pada kegiatan IT Security Assessment Lemsaneg
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Lemsaneg/BSSN
HASIL KEGIATAN IT SECURITY ASSESSMENT TAHUN 

2016

1. Kementerian Sekretariat Negara

2. Lemsaneg – SEDMS 

3. Kemendagri

4. BNP2TKI  

5. BPOM

6. BPK

7. LKPP

8. Kementerian Hukum dan HAM

9. Kementerian ESDM

10. Seskoad Bandung

11. Pemprov DI Yogyakarta

12. Polri – Polda Metro Jaya

13. Pemkot Yogyakarta

14. Pemkot Bontang

15. Pemkot Riau

16. Pemkab Kutai Kertanegara
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Lemsaneg/BSSN RISK LEVEL TAHUN 2016 (Charts)

Level Jumlah Sistem 

Web

High 37

Medium 20

Low 9

Total 66
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Rekapitulasi Risk Level Tahun 2016

1. 66 Sistem Informasi

2. 16 Instansi Pemerintah.

3. Hasil yang didapatkan dalam presentase yaitu

56 % High Risk, 30 % Medium Risk, dan 14%

Low Risk

RISK LEVEL

Confidential — All rights reserved — Lemsaneg 2017
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Lemsaneg/BSSN
PENILAIAN CELAH KERAWANAN OWASP TAHUN 

2016

OWASP 

VULNERABILITES
VULNERABILITY POINTS JUMLAH

A1 Database SQL Injection 36

A2 Improper Session Management 12

A3 Cross Site Scripting (XSS) 4

A4 Insecure Direct Object Reference 14

A5 Security Misconfiguration 33

A6 Sensitive Data Exposure 19

A7 Missing Function Level Access Control 17

A8 Crose Site Request Forgery (CSRF) 11

A9 Using Known Vulnerabile Control 26

A10 Unvalidated Redirects & Forwards 0
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Rekapitulasi OWASP VULNERABILITIES

Tahun 2016

• Hasil tertinggi dari celah kerawanan yang

ditemukan dalam bentuk presentase yaitu

Database SQL Injection sebesar 20 %.

Confidential — All rights reserved — Lemsaneg 2017
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Lemsaneg/BSSN LOKUS TAHUN 2017

No
Nama Instansi

No
Nama Instansi

Pusat Daerah

1 Mahkamah Konstitusi 1 Pemprov Gorontalo

2
Dirjen Pajak 
Kemenkeu

2 Pemkab Gunung Kidul

3 Kemendagri 3 Pemkab Karanganyar

4 Kemenpan RB 4 Pemkab Lingga

5 KemenPUPR 5 Pemkab Kep.Anambas

6
Lemsaneg Inspektorat 

(Internal)
6 Pemkab. Trenggalek

7 Kemendikbud 7 Pemprov DKI Jakarta

8 Polda Metro jaya 8 Pemkot Bengkulu

9 KASN 9 Pemkab Pati

10 BPK 10 Pemkab Demak

11 LPSK 11 Pemprov Papua Barat

12 MA 12 Pemprov Jawa Tengah

13 RS Harapan Kita 16 Pemkab Seragen

17 Pemprov Sumut

18 Pemkot Jogja

19 Pemprov Riau
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Lemsaneg/BSSN RISK LEVEL TAHUN 2017 (Charts)

Risk Level

Level Jumlah Sistem Web

High 32

Medium 22

Low 19

Total 73
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Rekapitulasi Risk Level Tahun 2017

1. 73 Sistem Informasi

2. 16 Instansi Pemerintah.

3. Hasil yang didapatkan dalam presentase yaitu

44% High Risk, 30 % Medium Risk, dan 26 %

Low Risk
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Lemsaneg/BSSN
PENILAIAN CELAH KERAWANAN OWASP TAHUN 

2017

OWASP VULNERABILITES

VULNERABILITY POINTS JUMLAH

A1 29

A2 15

A3 6

A4 10

A5 38

A6 9

A7 5
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A10 0
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Rekapitulasi OWASP VULNERABILITIES Tahun 2017

• Hasil tertinggi dari celah kerawanan yang ditemukan dalam bentuk

presentase yaitu 26 % Kesalahan Konfigurasi Keamanan, dan 19

% Kerawanan SQL Injection.



10 | Steps to Cyber Security



LEMBAGA SANDI NEGARA

Sthana Paroksharta Bhakti
T E R B A T A S

E-Govt Security Implementation
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Security Culture
• Organization’s culture

• National culture

• Regulation and Law

Managerial
• Management 

Commitment

• Skills and Training

• Awareness

• IS Structure

Security Infrastructure
• Security mechanism

• Data Integration

Change 

Management

Effective E-Government 

Security Program
(Confidentiality - Integrity -

Availibility - Non Repudiation -

Accountability)

What ? How ? Outcome ?



© 2017 BSSN  All Rights Reserved 

Lemsaneg/BSSN STRATEGI PELAKSANAAN

PEMERINTAH 

(GOVERNMENT

)

SWASTA

(PRIVATE 

SECTOR)

AKADEMISI 

(ACADEMITION

/ EDUCATION)

Dalam membangun kemitraan bagi Pemerintah perlu adanya

kolaborasi antara berbagai sector dalam mendukung E-

Government:

Pemerintah (Government)

Swasta (Private Sector)

Akademisi (Academition/Education)

Pemerintah dan Akademisi

• Seminar

• Bimbingan Teknis

• Assessment

• Pemeringkatan

• Konsultasi

Pemerintah dan Swasta

• Pemerintah memiliki sistem elektronik

yang harus dilindungi

• Swasta memiliki teknologi-teknologi

terupdate yang dapat dimanfaatkan

pemerintah dan menjadi partenship

yang baik

Strategi Pelaksanaan yaitu memaksimalkan aspek SDM,

Proses pelaksanaan, dan Teknologi

People Process

Technology



• Mengamankan Data  

• Pemerintah memastikan data pribadi terlindungi 

dengan baik

• Data pribadi hanya diakses oleh petugas yang 

berwenang, melindungi privasi warga negara

• Jaminan Privasi/Kerahasiaan di jaringan pemerintah 

wajib dilakukan dalam rangka meningkatkan 

kepercayaan warga

• Hati-hati menangani informasi pribadi yang dibagikan 

dengan organisasi pemerintah lainnya

Perencanaan dan perancangan sistem e-government harus 

mencakup pertimbangan keamanan dan privasi.

SECURITY

PRIVACY

TRUST

Membangun Kepercayaan Masyarakat



Five Good Habits of a 

Security

Nothing is a 100% secure

Never trust user input

Defense in depth is the only defense

Simple is easier to secure

Peer review is critical to security



Bonus

Please give 

Comment
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Lemsaneg/BSSN

“You Need the right people

with you, not the best people”

Jack Ma,

Founder alibaba.com

Terima Kasih

http://alibaba.com

